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0 Einleitendes

Thema In der Kryptographie geht es um Methoden zum Ver- und Entschliisseln
vertraulicher Nachrichten. Man unterscheidet zwei Typen von Ver- und Entschliisse-
lungsverfahren.

Symmetrische Verfahren Sender A und Empfinger B teilen ein Geheimnis,
den Schliissel. Dieser wird sowohl zum Verschliisseln als auch zum Entschliisseln
gebraucht. Umgekehrt bedeutet das aber, dass B auch senden und A auch empfangen
kann. Das Problem bei solchen Verfahrne ist der Austausch des Schliissels, welcher
geheim bleiben muss, damit das Verfahren sicher ist.

Asymmetrische Verfahren Wieder ist A Sender und B Empfinger, jedoch teilen
die beiden diesmal nicht das Geheimnis eines gemeinsamen Schliissels. In diesem Fall
wird mit zwei Schliissel gearbeitet. Einem zum Entschliisseln, der nur B bekannt ist
(private key), und einem zum Verschliisseln, der zwar B “gehort“ aber auch dem A
bekannt ist, weil er verdffentlicht wurde (public key).

A verschliisselt die Nachricht mit dem public key des B, und B entschliisselt die
Nachricht wieder mit seinem private key. Umgekehrt ist dies nicht moglich, A kann
nicht entschliisseln.

Wichtige Public-Key-Verfahren
e Rivest, Shamir und Adleman 1978: RSA-Verfahren
e Diffie und Hellman 1976, ElGamal 1985: ElGamal-Verfahren

Anwendungensbereiche Geheimdienst, e-commerce, Email-Verschliisselung, . . .
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1 Zahlentheorie und RSA-Verfahren

1.1 Restklassen und additive Chiffren

Problem Wie kann man geheime Nachrichten “sicher® iiber nicht abhorsichere
Kanéle iibertragen?

Beispiel Julius César schrieb in vertraulichen Briefen D statt A, E statt B, F statt
C, usw. Die geheime Nachricht ERRARE HUMANUM EST (Klartext) hat er also
iibertragen als HUUDUH KXPDQXP HVW (Chiffretext). Das Klartextalphabet
P={A,B,C,D,..,X,Y, Z} und das Chiffretextalphabet C sind hier gleich.
Das Verschliisseln erfolgt durch eine injektive Abbildung E : P — C.

aeP|A|B|C|D|...|W[X|Y]|Z
E(@) |D|E|F|G|...|Z]|A|B|C

Das Entschliisseln erfolgt durch eine Abbildung D : C — P mit D o E = idp, d.h.
D(E(a)) = a fiir alle a € P.

acP|A|B|C|D]...]
D) [ X|Y]Z]A]...]

Rechnen mit Restklassen

Erinnerung Seien a,m € Z. Dann sind gleichbedeutend:

i) mla (lies: m teilt a, m ist ein Teiler von a)
ii) a ist durch m teilbar
iii) a ist ein Vielfaches von m
iv) es gibt eine ganze Zahl k£ mit a = k - m.

Konvention Sei N={1,2,3,...}, also insbesondere 0 ¢ N.

Definition 1.1.1 Seien a,b € Z und m € N. a heifst kongruent zu b modulo m,
falls b — a durch m teilbar ist. Wir schreiben dann

a = b mod m.

Beispiel Esist 25 =4 mod 7, denn 4 — 25 = —-21 = (-3) - 7.



Lemma 1.1.2 Sei m € N. Fiir alle ganzen Zahlen a, b, c gilt:
i) a =amodm
i) Wenn a = bmod m, dann ist auch b = a mod m.

iii) Wenn a = b mod m und b = ¢ mod m, dann ist auch a = ¢ mod m.

Beweis:
i) a—a=0=0-m ist durch m teilbar.

ii) Sei @ = bmod m, dann gibt es ein k € Z mit b — a = km. Folglich ist
a — b= (—k)m durch m teilbar.

iii) Wegen a = b mod m gibt es ein k € Z mit b—a = km, und wegen b = ¢ mod m
gibt es ein [ € Z mit ¢c—b = Im. Folglichist c—a = (b—a)+(c—b) = km+Im =
(k + I)m durch m teilbar.

([
Das Lemma besagt, dass Kongruenz modulo einem festen m € N eine Aquivalenz-
relation auf Z ist. Die Aquivalenzklassen heiflen Restklassen modulo m.

Definition 1.1.3 Fir m € N sei Z/m die Menge aller Restklassen modulo m.

Notation Die Restklasse von a € Z modulo m wird mit [a],, oder kurz [a] be-

zeichnet. Es ist also
alm ={a+k-m:keZ}eZ/m.

[a],, = [b]lm bedeutet dasselbe wie a = b mod m. Die Elemente einer Restklasse
nennt man ihre Reprisentanten. Zum Beispiel sind ¢ und a — 3m Reprisentanten
von [a] € Z/m.

Notiz 1.1.4 Sei m € N. Dann gilt
Insbesondere hat Z/m genau m Elemente.

Beweis: Nach Division mit Rest ist jede ganze Zahl kongruent modulo m zu genau
einer der Zahlen 0,1,...,m—1. Jede Restklasse modulo m kommt also genau einmal
vor in der Liste [0],[1],...,[m — 1]. O

Wir kénnen unser Alphabet mit Z/26 identifizieren:

A <> [1]g6, B <> [2]26,C <> [32g, ..., Y <> [25]a6, Z > [26]26 = [0]26.



Lemma 1.1.5 Seim € N, und seien a,a’,b,b' ganze Zahlen mit
a=a modm und b= b mod m.
Dann gelten auch
i) a+b=d +0 modm und
i) a-b=d b modm.
Beweis: Nach Voraussetzung gibt es ganze Zahlen k, [ mit
d=a+k-m und V=b+1-m.
Einsetzen ergibt
a+b=(@+b)+(k+1)-m=a+Dbmodm.
Das zeigt ). Ausmultiplizieren zeigt ii):

't = ab + alm + bkm + kim? = ab mod m.

Definition 1.1.6 Die beiden Grundrechenarten
+, Z/m X Z/m — ZL/m
sind definiert durch

[a)m + [0]m = [a+bm wund
[a]y - [0l = [a-b]m.

Wir wihlen dabei Représentanten a und b von [al,, bzw. [b],,. Die Ergebnisse hingen
laut Lemma 1.1.5 nicht von diesen Wahlen ab, d.h. sie sind wohldefiniert.

Lemma 1.1.7 Seim € N. Fir alle [a],[b], [c] € Z/m gilt:

[a] +[0] = [b] +[a],
[a] + (0] +[c]) = (la] +[b]) + [d],
[a] +[0] = [a],
[—a] +a] = 0],
[a] - [B] = [b] - [a],
[a] - (1B] - [e]) = ([a] - [b]) - [c],
[1]-[a] = la] und
[a] - ([ +[c]) = la] - [b] +[a] - [¢]

Beweis: Wihle Représentanten und benutze die Rechenregeln in Z.
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Mathematische Beschreibung von Céasars Verfahren:

Klartext- und Chiffretextalphabet werden dargestellt durch P = C = Z/26. Ver-
schliisselt wird mit E' : P — C, E([a]ss) = [a]26 + [3]26, und entschliisselt wird mit
D:C— fP, D([b]gﬁ) = [b]26 + [_3]26-

Ein Problem dabei ist, dass das Verfahren geheimgehalten werden muss, da der
Chiffretext sonst von jedem entschliisselt werden kann, der das Verfahren kennt.
Wir fiihren deshalb zur Erschwerung einen Parameter £ € K ein. Wir nennen k
Schliissel und IC Schlisselraum.

Verschliisselung Ej : P — C und Entschliisselung Dy : C — P hingen nun von
k ab.

Kerckhoffssches Prinzip (1883) Man muss sich darauf einstellen, dass ein An-
greifer P, C, K, {Ex : k € K} und {Dy, : k € K} kennt, nur der Schliissel k& wird
geheimgehalten.

Durch die begrenzte Zahl der Schliissel (26) bietet dieses Verfahren allerdings nur
begrenzte Sicherheit, zumal wenn Computer bei der Entschliisselung zur Hilfe ge-
nommen werden.

Symmetrische Chiffren

Ein symmetrisches Verschliisselungsverfahren besteht aus:
(1) Klartextalphabet P, Chiffretextalphabet C,
(2) Schliisselraum /C,

(3) Abbildungen Ey : P — C und Dy : C — P mit Dy o By, = idp.
Beispiel: additive Chiffren Seien Klartext- und Chiffretextalphabet P = C =
Z/m und der Schliisselraum K = Z/m. Wir wihlen einen Schliissel [k] € Z/m.

Verschliisselt wird mit Eyy : P — C, E([a]) = [a] + [k], und entschliisselt mit
Dy : € =P, D([b]) = [o] + [=K].

Im Spezialfall m = 26 und [k] = [3] ist das Césars Verfahren.

1.2 Multiplikative Chiffren und Euklidischer Algorithmus

Seien wieder Klartext- und Chiffretextalphabet P = C = Z/m und der Schliissel
|k] € Z/m. Verschliisselt werden soll mit Ey; : P — C, E([a]) = [k] - [a].



Problem Wie kann man Nachrichten entschliisseln, die mit diesem Ep) verschliisselt
wurden?

Definition 1.2.1 Der grofite gemeinsame Teiler ggT(a, b) zweier ganzer Zahlen a, b
ist die gréfite ganze Zahl d, fir die d|a und d|b gilt. a und b heifen teilerfremd, falls
ggT(a,b) = 1.

Offenbar gelten ggT(a,b) = ggT(b,a), ggT(a,b) = ggT(—a,b) und ggT(a,0) = |a]
fiir a # 0. Man setzt ggT(0,0) = 0.

Lemma 1.2.2 Seim € N, und seien a,b € Z kongruent modulo m. Dann gilt
ggT(a,m) = ggT(b, m).

Beweis: Nach Voraussetzung gilt b = a + km mit einem £ € Z. Jeder Teiler d
von a und m teilt also auch b. Damit folgt ggT(a,m) < ggT(b,m) und analog
ggT(b,m) < ggT(a, m). =

Definition 1.2.3 Fine prime Restklasse modulo m € N ist eine Restklasse [a] €
Z/m, bei der a und m teilerfremd sind. (Z/m)* C Z/m bezeichnet die Menge aller
primen Restklassen modulo m.

Die Wohldefiniertheit folgt aus Lemma 1.2.2.

Wir hatten einen Schliissel [k] € Z/m und eine Verschliisselung
By« Z)m — Z/m, Eyy ([a]) = [k] - |a].

gewidhlt. Wenn k£ und m einen gemeinsamen Teiler d > 1 haben, ist E}; nicht
injektiv. Denn es ist zwar [m/d),, # [0}, aber

Ew(Im/dlm) = [Klm[m/dm = [(k/d) - m]m = [0lm = Ep ([0]m)-
Daher sind nur prime Restklassen [k] als Schliissel geeignet, ein geeigneter Schliissel-

raum ist I = (Z/m)*.

Euklidischer Algorithmus

Der Euklidische Algorithmus ist ein Verfahren zur Berechnung vom gg'T zweier gan-
zer Zahlen a und b:

e O-ter Schritt: Setze a; = |a| und by = |b|.

e n-ter Schritt: Wenn b,, = 0 ist, dann Abbruch mit Ergebnis a,,.
Sonst dividiere a,, durch b, mit Rest. Das liefert ¢, r,, € Z mit

ap =¢qn by +1, und —0b,/2<r, <b,/2.

Setze any1 := b, und b, 41 = |ry).



Satz 1.2.4 Seien a,b € Z und |b] < 2.
i) Dieser Algorithmus bricht ab, und zwar im N-ten Schritt mit N <[+ 1.
ii) Der Algorithmus liefert tatsiachlich den ggT, d.h. es gilt ay = ggT(a,b).

Beweis: Es ist a,,b, > 0 fir alle n.

i) Per Konstruktion gilt b, = |r,| < b, /2. Es ist also
b, < 27" fiir alle n.

Falls nicht schon vorher abgebrochen wurde, folgt damit b,,; < 1. Also ist dann
bi+1 = 0 und der Abbruch erfolgt im (I + 1)-ten Schritt.

ii) Nach Wahl von r, gilt
a, = r, mod b,.

Mit Lemma 1.2.2 folgt

ggT(an, by) = g8T(rn, bn) = 88T (an11, bns1).
Iteration liefert

88T (a,b) = ggT(ar, br) = ggT(an, by) = ay

wegen by = 0. O

Eine wichtige Folgerung aus dem Euklidischen Algorithmus:
Satz 1.2.5 (Bézout) Seien a,b € Z teilerfremd. Dann gibt es x,y € Z mit
r-a+y-b=1.

Beweis: Seien a,, by, Gn, T, N wie eben im Euklidischen Algorithmus. Wir konstru-
ieren der Reihe nach (mit absteigender Induktion) ganze Zahlen

TN, YN, TN-1,YN-15---,T1, Y1

mit der Eigenschaft
Tp* Gp + Yy - b, =1 fiir alle n.

Wir wissen, dass by = 0 und ay = ggT(a,b) = 1 ist. Also sind
ry:=1 und yny:=0
geeignet. Seien z,,; und y,41 schon konstruiert. Dann gilt
1 = Zpy1-Gpir + Yng1 - b
Tl bn £ Yng1 - T

Tp41 - bn + Yn+1 (an - qnbn)
- iyn—&—l Gy + (xn—l—l + Qnyn—H) : bn
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Also sind
Ty = tYpp1 und Yy 1= Tpgpr F Gulns

geeignet. Schliellich finden wir auf diese Weise x1,y; € Z mit
xy - |a| +yi - b = 1.
Also gilt der Satz mit = := £x; und y := +y;. a

Dieses Verfahren zur Berechnung von z,y mit za + yb = 1 heiflt erweiterter Fu-
klidischer Algorithmus.

Korollar 1.2.6 Seim € N, und sei [a] € (Z/m)* eine prime Restklasse modulo m.
Dann gibt es eine Restklasse [x] € Z/m mit [z] - [a] = [1].

Beweis: Wiéhle einen Représentanten a € Z von [a),,. Dann sind ¢ und m teiler-
fremd. Finde mit Satz 1.2.5 ganze Zahlen x und y, fiir die

ra+ym =1
gilt. Die Restklasse [z],, von z erfiillt [z],, - [a],, = [1]m. O
Berechnet werden kann dieses x mit dem erweiterten Euklididschen Algorithmus.

Die Umkehrung der obigen Aussage gilt auch:

Lemma 1.2.7 Wenn es zu [a] € Z/m ein [z] € Z/m gibt mit

dann ist [a] € (Z/m)* eine prime Restklasse.

Beweis: Wihle Représentanten a,x € Z von |al,, und [z],,. Laut Voraussetzung gilt
r-a=k-m+1
fiir ein k € Z. Sei d gemeinsamer Teiler von a und m, dann folgt
dlx-a—Fk-m=1.
Also ist d = £1. Daher sind a und m teilerfremd. O

Wir hatten eine multiplikative Chiffre gewéhlt mit Klartext- und Chiffretextalpha-
bet P = C = Z/m, Schliisselraum I = (Z/m)* und Verschliisselung

Epy : Zfm — Z[m, Ey([a]m) = [Klm - [a]m,

10



wobei [k] € KL = (Z/m)* der Schliissel ist.

Mit dem Korollar 1.2.6 finden wir nun ein [z] € Z/m mit

Damit konnen wir Nachrichten entschliisseln, die mit Ej) verschliisselt wurden.
Néamlich durch
Dy : Z/m — Z/m, Dyy(alm) = [@]m - [a]m-

Denn es ist Dy o Ef = idp, da

D[k](E[k]([a]m)) = [x]m ) [k]m ' [a]m
= [1n - [alm
= lalm

fir alle [a], € P = Z/m gilt.

Beispiel Seien P =C = Z/251 und [k] = [35]251. Als erstes ist zu zeigen, dass der
Schliissel geeignet gewéhlt wurde, also [35],51 € (Z/251)* ist, d. h. ggT(251,35) = 1.

Hierzu benutzen wir den Euklidischen Algorithmus:

ay = 251, by = 35. 251 = 7-3546 = q =7, r =6.
4y =35, by —6. 35 — 6-6-1 = =06, rp—=—1.
az = 6, by = 1. 6 = 6140 = ¢g3=6, r3=

aq4 = 1, b4 =0.
Es ist also tatsichlich ggT(251,35) = 1.

Wir brauchen zum Entschliisseln ein
[.’E] € Z/251 mit [.’17]251 : [35]251 = [1]251.

Dazu suchen wir z,y € Z mit z-35+1y-251 = 1 und benutzen dafiir den erweiterten
Euklidischen Algorithmus:

1 = a4=0b;
= -1y = —(ag — q2bo) = —ay + 6by
= —by +6r; =—b +6(a; —q1b1) = 6a; — 43b;
6-251 — 43 - 35.

r = —43 und y = 6 sind folglich geeignet. Also ist [—43] - [k] = [1] in Z/251.

Wir konnen also mit
Dy : 2251 = L/251, Dy (b]) = [~43] - [

Nachrichten entschliisseln, die mit dem obigen Verschliisselungsverfahren verschliisselt
wurden.
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Problem Sender und Empfinger miissen einen Schliissel £ € IC vereinbaren, der
keiner dritten Person bekannt sein darf, da diese Person sonst Nachrichten pro-
blemlos entschliisseln konnte. Die Schwierigkeit bei diesem Verfahren ist es also,
den Schliissel so auszutauschen, dass er geheim bleibt. Ansitze zur Losung dieses
Problems:

Diffie und Hellman (1976) Verfahren zur sicheren Schliisselvereinbarung , das
nur einen Offentlichen Kanal und 6ffentlich bekannte Verfahren benutzt.

Rivest, Shamir und Adleman (1978) Verschliisselung mit 6ffentlichem Schliissel
(public key) .

1.3 Abelsche Gruppen

Definition 1.3.1 Fine abelsche Gruppe (A,+) besteht aus einer Menge A und
einer Abbildung
+:AxA—- A (a,b) —a+b

mit folgenden Figenschaften:
(1) Assoziativitit: Fir alle a,b,c € A gilt
(a+b)+c=a+ (b+c).
(2) Kommutativitit: Fir alle a,b € A gilt
a+b=>b+a.

(3) neutrales Element: Es gibt ein Element 0 € A, so dass
a+0=a firaleaecA
gilt. 0 heifit neutrales Element in A.
(4) inverse Elemente: Zu jedem a € A gibt es ein b € A, so dass gilt:
a+b=0
b heif$t invers zu a.

Lemma 1.3.2 In jeder abelschen Gruppe A sind das neutrale und die inversen Ele-
mente eindeutig bestimmt.

Beweis: Seien 0,0" € A neutrale Elemente. Dann folgt
0=0+4+0=0+0" =0.
Seien b, 0 € A beide invers zu a € A. Dann gilt
V=0+0=00+(a+b)=0"+a)+b=0+b=0.
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Beispiele fiir abelsche Gruppen:
1) (Z,4), (@ +), (R, +).

(2) (Z/m,+) fiir jede natiirliche Zahl m. Assoziativitdt und Kommutativét folgen
aus Lemma 1.1.7, das neutrale Element ist [0],,, und invers zu [a],, ist [—a],.

(3) (V,+) fiir jeden Vektorraum V.

(4) (Q\ {0},). Das neutrale Element ist 1, und invers zu ¢ € Q \ {0} ist 1/q.
(5) (R\ {0},-). Wie bei (4).

Proposition 1.3.3 Fir jedes m € N ist ((Z/m)*,-) eine abelsche Gruppe.

Beweis: Offensichtlich ist nur - : (Z/m)* x (Z/m)* — Z/m. Es muss daher gezeigt
werden, dass fiir [a], [b] € (Z/m)* auch [a] - [b] € (Z/m)* ist. Laut Korollar 1.2.6 gibt
es [z],[y] € Z/m mit

(2] - [a)m = [Um  und  [y]m - [0]m = [1m-

Daraus folgt
([=] - [y])(la] - [b]) = [1].

Laut Lemma 1.2.7 ist [a] - [b] also tatséchlich prim. Folglich haben wir
< (Z/m)* x (Z/m)* — (Z/m)*.

Assoziativitdt und Kommutativitit folgen aus Lemma 1.1.7. [1],, ist das neutrale
Element. Zu [a] € (Z/m)* gibt es ein Inverses [z] € Z/m nach Korollar 1.2.6, dabei
ist automatisch [z] € (Z/m)* nach Lemma 1.2.7. O

Definition 1.3.4 Die Ordnung einer abelsche Gruppe (A, +) ist die Anzahl |A| der
Elemente von A. (A, +) heifit endlich, falls |A] < oc.

Beispiele

(1) (Z,+), (Q,+) und (Q\ {0}, -) sind nicht endlich.
(2) (Z/m,+) ist endlich und hat die Ordnung m.

(3) ((Z/m)*,-) ist endlich.

Definition 1.3.5 Fir m € N bezeichnet p(m) die Ordnung der Gruppe (Z/m)*,
d.h. die Anzahl der primen Restklassen modulo m.

Beispiel Sei p Primzahl, d.h. p > 1 und d|p nur fiir d = £1, £p. Dann ist

(Z/p) =A{11},12],....[p - 1]}

und somit ¢(p) =p — 1.
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Notation Sei (A, +) eine abelsche Gruppe, a,b € A und n € N. Zur Vereinfachung
vereinbaren wir folgende Schreibweisen:

—a bedeutet das Inverse zu a.
b—a bedeutet b+ (—a).
na  bedeutet a+a+---+a.

n Summanden

Multiplikative Schreibweise:

a-boderab statt a-+0b

1 statt 0  (neutrales Element)
a”! statt ~ —a  (Inverses zu a)
a” statt na mitn €N

Definition 1.3.6 Sei (A, +) eine abelsche Gruppe. Die Ordnung von a € A ist das
kleinste n € N, fir das na = 0 gilt (bzw. unendlich, falls na # 0 fir alle n € N).

Beispiele
(1) Die Ordnung von 1 in (Z,+) ist unendlich.
(2) Die Ordnung von [1],, in (Z/m, +) ist m.

(3) Die Ordnung von [9]15 in (Z/12, +) ist vier.
(4) Die Ordnung von [2]7 in ((Z/7)*,-) ist drei.

Lemma 1.3.7 Jedes Element a einer endlichen abelschen Gruppe (A,+) hat eine
endliche Ordnung.

Beweis: Fiir k <1 € N gilt ka + (I — k)a = la. Es folgt
(Il —k)a=la— ka.
Wegen |A| < oo gibt es k < [ mit ka = la, d.h. es gilt
(l —Fk)a=0.
Also hat a hochstens Ordnung [ — k < oo. a

Definition 1.3.8 Fine Untergruppe einer abelschen Gruppe (A,+) ist eine Teil-
menge U C A mit

(1) 0 e U,
(2) u+veU firalleu,velU,
(3) —u €U fir alleueU.
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Bemerkung (U, +) ist dann selbst eine abelsche Gruppe.

Beispiele

(1) Z ist Untergruppe von (Q,+).

(2) Q\ {0} ist Untergruppe von (R \ {0}, -).
(3) In jeder abelschen Gruppe (A, +) sind A und {0} Untergruppen.
(4)

4) Die Menge der Vielfachen von m € N, also {km : k € Z}, ist Untergruppe von
(Z,+).

Lemma 1.3.9 Sei (A, +) abelsche Gruppe. Hat a € A die Ordnung n < oo, so ist
(a) :=={0,a,2a,...,(n—1)a} C A
eine Untergruppe der Ordnung n.

Beweis: Das neutrale Element 0 von A liegt in (a).

Seien ka,la € (a) mit k,l € N und k,l < n — 1. Es ist zu zeigen ka + la € (a).
Fallunterscheidung;:

1. Fall: K+ 1 <n—1. Dann ist ka + la = (k + l)a € {a).

2. Fall: n < k+1 < 2n—1. Dann ist ebenfalls ka+la = (k+1)a—na = (k+l—n)a € {(a).
Sei ka € (a) mit 1 < k < n — 1. Dann ist auch —ka = na — ka = (n — k)a € (a).
Also ist (a) eine Untergruppe von A.

Es ist noch zu zeigen, dass ka # la fiir 0 < k <[ < n — 1. Angenommen es ist
ka = la. Dann steht (I — k)a = la — ka = 0 wegen | — k < n im Widerspruch dazu,
dass a die Ordnung n hat. Also hat (a) die Ordnung n. O

Satz 1.3.10 (Lagrange) Sei U eine Untergruppe einer endlichen abelschen Grup-
pe (A, +). Dann ist |U| ein Teiler von |A|. Insbesondere ist die Ordnung eines jeden
a € A ein Teiler von |A|.

Beweis: Wir nennen a,b € A kongruent modulo U, falls b—a in U liegt. Wir zeigen,
dass Kongruenz modulo U eine Aquivalenzrelation auf A ist:

Fiir alle a gilt @ = a, da a —a = 0 € U. Wenn a = b gilt, dann liegt b — a in U,
also ist auch a — b= —(b—a) in U, d.h. b = a. Wenn a = b und b = ¢ gelten, dann
liegen b —a und ¢ — b in U, also ist auch c —a = (¢ —b) + (b—a) in U, d. h. a = c.
Kongruenz modulo U ist also tatsichlich eine Aquivalenzrelation. Daher ist A dis-
junkte Vereinigung der Aquivalenzklassen. Es reicht nun zu zeigen, dass jede dieser
Aquivalenzklassen |U| Elemente hat. Sei also [a] die Aquivalenzklasse von a € A.
Laut Definition der Kongruenz ist

U—al, u—a+u

eine surjektive Abbildung; tatséchlich ist sie auch injektiv: Wenn u, v € U dasselbe
Bild haben, dann ist a +u = a + v, woraus durch Addition von —a folgt, dass u = v
gilt. Also ist die Abbildung bijektiv, und [a] hat genau |U| Elemente. O
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Korollar 1.3.11 (Fermat—Euler) Sei a € (Z/m)* eine prime Restklasse modulo
m € N. Dann gilt a?™ =1 in (Z/m)*.

Beweis: Sei n die Ordnung von a in ((Z/m)*,-). Nach Lagrange ist n Teiler von
©(m). Damit folgt

O

Spezialfall (kleiner Fermatscher Satz) Ist p Primzahl und a € (Z/p)*, so gilt
aP~t = 1.

1.4 Das RSA-Verfahren

Wir werden nun sehen, welche Bedeutung die Resultate des vorigen Abschnitts fiir
die Kryptographie haben. Seien Klartext- und Chiffretextalphabet P = C = (Z/m)*.
Alice mo6chte eine geheime Nachricht an Bob schicken. Bob hat e, m € N festgelegt,
so dass e teilerfremd zu p(m) ist. Das e heiit Gffentlicher Schlissel (public key) von
Bob. Alice verschliisselt ihre Nachricht mit

E.: (Z/m)" — (Z/m)*,a > a®.

Bob berechnet ein d € N mit de = 1 mod ¢(m) (mit dem erweiterten Euklidischen
Algorithmus). d ist der geheime Schlissel (private key) von Bob, mit dem er die
Nachricht von Alice entschliisseln kann. Er entschliisselt die Nachricht von Alice mit

Dy : (Z)m)* — (Z/m)*, b — b™.
Behauptung Esist Do E, = idp.
Beweis: Sei a € P = (Z/m)*. Dann gilt
Dy(Ee(a)) = a®? = a®M . q#M) . . q?M . g =g
denn es ist a®™ = 1 nach Korollar 1.3.11, a

Die Sicherheit dieses Verfahrens beruht darauf, dass obwohl m allen bekannt ist,
©(m) nur durch Bob problemlos berechnet werden kann. Dies kann von Bob durch
eine geschickte Wahl des m gewéhrleistet werden. Genaueres hierzu werden wir noch
sehen.

Man nennt dieses Verschliisselungsverfahren ein asymmetrisches Verfahren. Das be-
deutet: Alle konnen verschliisseln, aber nur Bob kann entschliisseln.
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1.5 Der Chinesische Restsatz
Definition 1.5.1 Seien A und B abelsche Gruppen.

i) Fine Abbildung f : A — B heifst Homomorphismus, falls

flar + az) = f(ar) + f(az)
fir alle ay,ay € A gilt.
ii) Fin Isomorphismus f : A — B ist ein bijektiver Homomorphismus.

iii) A und B heiflen isomorph (A 2 B), falls es einen Isomorphismus f : A — B
qibt.
Ziel Wir wollen eine Formel fiir ¢(m) finden.

Notiz 1.5.2 Sind (Ay,+) und (Az,+) abelsche Gruppen, so ist auch (A x Ag), +
eine abelsche Gruppe, wenn man die Addition in Ay X Ay definiert durch

(al, az) + (bl, bg) = (a1 + bl, (03] + bg)
fir alle ay,by € Ay und as,by € A,.

Beweis:  Wir iiberpriifen die Axiome aus Definition 1.3.1. Kommutativitdt und
Assoziativitat sind direkt aus der Definiton ersichtlich. Das neutrale Element ist
(01,09) € Ay x Ay, wobei 0; € A; und 0, € A, die neutralen Elemente der jewei-
ligen Gruppen sind. Das inverse Element zu (a;, as) mit a; € A; und ay € Ay ist
(—ay, —as). O

Satz 1.5.3 (Chinesischer Restsatz) Seien mi, mq € N teilerfremd.
i) Die Abbildung

f:Z/mimy — Z/my X Z/my
[@]myms > (@] [@]msy)

ist ein Isomorphismus abelscher Gruppen.

ii) Die Einschrinkung von f ist ein Isomorphismus der multiplikativen abelschen
Gruppen
(Z/mlmg)* — (Z/ml)* X (Z/mz)*
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Bewezs:

i)

ii)

Wohldefiniertheit: Sei a’ ein weiterer Représentant von [a],,m,. Dann folgt
mymala’ —a  und daraus mq|a’ — a und my|a’ — a,

also [a]m, = [0']m, und [a]m, = [a']m,-

Homomorphie:

f(la] +10]) = (la+blm,,[a+ blm,)
= ([almy; [alm;) + ([Blmy > [D]im»)
= f(la]) + f([b])-

Surjektivitit: Da mq, my teilerfremd sind, gibt es x1,x9 € Z mit
T1my + xomg =1

laut Satz 1.2.5.

Wir suchen ein Urbild von ([a1], [as]) € Z/my x Z/my. Dazu wihlen wir Re-
prasentanten ai,a, € Z und betrachten a := a;x9mso + asximy.

a; = a1x1my + a1 Tame = a mod my

und genauso as; = a mod my. Also ist [a],,,m, das gesuchte Urbild unter f.

Die Injektivitat folgt aus der Surjektivitit, da

|Z/m1m2| =mime = |Z/m1 X Z/m2|

Es ist als erstes zu zeigen, dass diese Einschrinkung von f tatsdchlich nach
(Z/mq)* x (Z/my)* abbbildet. Sei also

[a] € (Z/mams)",
d.h. ggT(a,mimy) = 1. = ggT(a,m;) =1 = ggT(a, my), d.h.
f(la]) € (Z/my)" x (Z)m2)".
Wir haben also eine Abbildung
fo@fmama)* — (Z)ma)" X (Z/ms)".
Diese ist ein Homomorphismus:

f(la] - [b]) @ - Olmy s (@ - bl )

(1
([alm; [alm,) - ([Dlms > [blms)
= f(lal) - £([0]).
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Die Injektivitit folgt aus i).

Surjektivitdt: Wegen der Surjektivitét in i) reicht es, zu zeigen dass jedes
[a] € Z/mimo mit f([a]) € (Z/my)* X (Z/ms)* eine prime Restklasse ist.

Wir wihlen dazu einen Reprisentanten a € Z und nehmen an, dass ggT(a, m;) =
1 = ggT(a, my) ist. Nach Satz 1.2.5 gibt es z,y € Z mit xza+ym; = 1. Es folgt

Trams + Ymimeo = M.

Also teilt jeder gemeinsame Teiler d von a und m;ms auch my. Es folgt d = £1,
da a und my teilerfremd sind. Das zeigt ggT'(a, mims) = 1, also ist [a]m,m,
tatséchlich prim.

Korollar 1.5.4 Sind my,my € N teilerfremd, so gilt p(mimsg) = p(my) - p(ms).

1.6 Die Primfaktorzerlegung

Erinnerung p € Z ist prim, wenn p > 1 und d|p nur fiir d = £1, +p.
Proposition 1.6.1 Seien a,b € Z, und sei p eine Primzahl mit p|lab. Dann gilt
pla oder plb.

Beweis: Angenommen, pfa. Dann ist zu zeigen, dass p|b. Da p prim ist, folgt
ggT(a,p) = 1. Nach Satz 1.2.5 gibt es z,y € Z mit za + yp = 1, also

xab + ybp = b.
Mit p|ab folgt daraus p|b. O

Korollar 1.6.2 Teilt eine Primzahl p ein Produkt ay - .. .-a, ganzer Zahlen, so teilt
p einen der Faktoren.

Satz 1.6.3 Sein € N.
i) n besitzt eine Darstellung der Form
n=p-py.... P

mit r € NU{0}, paarweise verschiedenen Primzahlen py,ps, ..., p, und natirli-
chen Zahlen eq, . .. e,.

ii) Die Darstellung in i) ist eindeutig bestimmt bis auf die Reihenfolge der Fakto-
ren.
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Bewezs:

i) Induktion iiber n. Induktionsanfang: Fiir n = 1 erfiillt r = 0 die Bedingung.
Induktionsschritt: Sei n > 1. Wenn n prim ist, ist die Behauptung trivial.
Sonst gibt es a,b € N mit a,b < n und n = ab. Laut Induktionsvoraussetzung
sind ¢ und b Produkt von Primpotenzen. Dasselbe gilt folglich auch fiir n = ab.

ii) Induktion iiber n. Induktionsanfang: Fiir n = 1 ist dies klar.
Induktionsschritt: Angenommen n > 1 habe die beiden Darstellungen

Cr __

Pyt Df —n:qfl-...-qgfs.

Dann teilt p; das Produkt rechts. Mit Korollar 1.6.2 folgt p;|g; fiir ein i. Also
ist p1 = ¢;, da ¢; prim ist. Wir erhalten zwei Darstellungen von n/ps:

e;—1 —1

Pi -pgz-...-pffr:n/plzqfl-...-qui -...-qfs

Laut Induktionsvoraussetzung stimmen diese (bis auf Reihenfolge) iiberein.
Also stimmen auch die beiden Darstellungen von n iiberein.

O

Faktorisierungsproblem Das Problem zu gegebenem n € N die Primfaktorzer-
legung

n=p'-...pr
zu bestimmen, ist fiir groe n sehr aufwendig. (Zumindest mit den heute bekannten
Verfahren.) Die Faktorisierung ist leichter, wenn n kleinere Primfaktoren hat. Bei
fester Grofle von n ist die Faktorisierung dann am aufwendigsten, wenn n = py - po
mit etwa gleich groflen Primzahlen p; und p, ist.

Wie wir noch sehen werden ist dieses Problem die Grundlage dafiir, dass unser Bob
aus dem vorigen Abschnitt sein m so wihlen kann, dass nur er das ¢(m) problemlos
berechnen kann.

Einige Faktorisierungsrekorde

e April 1994: 129 Dezimalstellen (Atkins, Graff, Lenstra, Leyland und > 600
weitere)

e Miirz 2003: 160 Dezimalstellen (Bahr, Franke, Kleinjung, Lochter, B6hm)

Fiir die Faktorisierung einer Zahl mit 174 Dezimalstellen ist sogar ein Preis von
$10000 ausgesetzt.

Die Multiplikation zweier geniigend grofler Primzahlen ist also eine sogenannte Ein-
wegfunktion, d. h. sie ist praktisch nicht umkehrbar.
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Korollar 1.6.4 Sein € N, und sei

n=p-...-pr
die Primfaktorzerlegung von n. Dann ist jeder Teiler d von n von der Form
d=+plt. . plr

mit 0 < f; < e; fiir alle 1.
Beweis: Wegen d|n gibt es eine ganze Zahl k mit n = k - d. Es folgt
n = k|- |dl.

Also ist n das Produkt der Primfaktoren von |k| und |d|. Da die Primfaktorzerlegung
von n eindeutig ist, folgt

dl =p{"-...-pf und |k| =pP T
fiir geeignete f1,..., f,. O
Korollar 1.6.5
i) Die einzigen Teiler einer Primpotenz p¢ sind +1,4p, +p* ..., £p°.
ii) Wenn n eine natirliche Zahl ist, in deren Primfaktorzerlegung
n=pi'-..py
die Primzahl p nicht vorkommt, dann sind n und p°® teilerfremd.

Satz 1.6.6 Ist m eine natirliche Zahl mit Primfaktorzerlegung

m=p{t-..pir,
mit paarweise verschiedenen Primzahlen pq,...,p, und e, ..., e, € N, so gilt
p(m) = (pr — Dpi ™" - (p2— p3 " - (o = )pi !

Beweis: Induktion nach r. Induktionsanfang: Fiir r = 1 ist mm = p® Primpotenz.
Nach Korollar 1.6.5.1) ist eine Restklasse [a] modulo m genau dann prim, wenn a
nicht durch p teilbar ist. Es folgt

und somit p(m) =m —m/p=p¢ —p*~' =(p—1)p* .
Induktionsschritt: Sei r > 2. Dann gilt m = my - my mit

— e 6o e
my :=p;" und my i=py® ... -p;T.

Nach Korollar 1.6.5.ii) sind m; und ms teilerfremd. Wegen des Korollars 1.5.4 zum
Chinesischen Restsatz gilt also

p(m) = ¢(m1) - p(my).

Mit den Induktionsvoraussetzungen

p(mi1) = (p1—1)pi*™" und
e(ma) = (po—Dps* "o (pr— )po™!
folgt die Formel fiir ¢(m). O
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1.7 Parameter fiir RSA

Bob will verschliisselte Nachrichten empfangen konnen. Dazu geht er wie folgt vor:

Er erzeugt zwei grofie Primzahlen p und ¢ (z.B. p & 2°%° ~ ¢), berechnet m := pq
und p(m) = (p — 1)(¢ — 1). (Beide haben im Beispiel etwa 300 Dezimalstellen.)
Er wihlt ein e € N, welches teilerfremd zu (m) ist, (z.B. e = 2' +1 = 65537)
und berechnet d € N, d < ¢(m) mit de = 1 mod ¢(m). Die Berechnung erfolgt mit
dem erweiterter Euklidischen Algorithmus. (Dieser braucht im Beispiel hochstens 17
Schritte.)

Bob veroffentlicht nun m, e und hélt ¢(m) und d geheim. m nennt man RSA-Modul,
e offentlichen und d privaten Schliissel von Bob.

Wenn Alice eine Nachricht an Bob senden méchte, kann sie diese mit Bobs 6ffentli-
chem Schliissel verschliisseln. Sie verwendet dazu die Verschliisselungsfunktion

E.: (Z/m)" = (Z/m)*, aw a°.
(Dies geschieht rechnerisch mit schneller Exponentiation, welche im Beispiel hochstens

2 - 16 Multiplikationen modulo m pro Klartextbuchstaben benétigt.)

Bob kann diese Nachricht von Alice entschliisseln durch
Dy : (Z/m)* — (Z)m)*, b b

(Dies geschieht wieder durch schnelle Exponentiation, im Beispiel werden hichstens
@ log(d) ~ 2000 Multiplikationen modulo m pro Buchstaben gebraucht.)

Dieses Verfahren ist offensichtlich ist viel langsamer als symmetrische Verfahren,
aber mit guter Hardware ist es machbar. In der Praxis werden Daten oft mit ei-
nem symmetrischen Verfahren verschliisselt, dessen Schliissel zuvor mit RSA ausge-
tauscht wurde. Die Sicherheit des Verfahrens beruht darauf, dass ein Angreifer m
nicht faktorisieren, und daher auch ¢(m) und d nicht berechnen kann. Und ohne
©(m) und d kann er auch nicht entschliisseln.

1.8 Digitale Signatur

Eine weitere wichtige Anwendung von RSA neben der Verschliisselung ist die digitale

Signatur. Eine Unterschrift von Bob unter einen Text sollte folgende Eigenschaften
haben:

(1) Uberpriifbarkeit: Jeder kann iiberpriifen, ob es tatsichlich Bobs Unterschrift ist.
(2) Echtheit: Der Text stimmt mit dem iiberein, den Bob unterschrieben hat.

(3) Identitdt und Félschungssicherheit: Es war Bob, der unterschrieben hat. Nie-
mand anderes kann Bobs Unterschrift leisten.
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Ziel Bob unterschreibt digital. Dies nennt man dann digitale Signatur.

RSA-Signatur Sei weiterhin m Bobs verdffentlichter RSA-Modul, e Bobs 6ffent-
licher und d Bobs privater Schliissel. Der zu unterschreibende Text bestehe aus
Buchstaben aus (Z/m)*. Bob unterschreibt a € (Z/m)* mit a® € (Z/m)*. Wir
iiberpriifen nun, ob diese digitale Unterschrift die Eigenschaften erfiillt, die eine
Unterschrift haben sollte:

(1) Uberpriifbarkeit: a,b € (Z/m)* ist Text mit Bobs Unterschrift, falls a = b¢ ist.

(2) Echtheit: Ein Angreifer dndert den Text a in @’ # a, also haben wir jetzt den Text
mit Unterschrift o', a?. Dies fliegt beim Uberpriifen auf, denn es ist (a?)¢ # a'.

(3) Identitdt und Filschungssicherheit:

Bobs Unterschrift = RSA-Entschliisselung

unter a des Chiffretextbuchstaben «a

Die Unterschrift ist also genauso schwer zu filschen wie die RSA-Verschliisselung
zu brechen ist.

Die dignitale Signatur geniigt also den Anforderungen, die an eine Unterschrift ge-
stellt werden.

1.9 Erzeugung grofler Primzahlen

Primzahltest Laut Definition ist n € N nicht prim, wenn esein djnmit 1 < d <n
gibt. Bei grolem n muss man auf diese Weise jedoch viel zu viele d’s ausprobieren.
Wir wissen, dass n € N nicht prim ist, wenn a" ! # 1 fiir ein a € (Z/n)* gilt (nach
dem kleinen Fermatschen Satz). Das Problem hierbei ist, dass auch wenn n nicht
prim ist, oft gilt a" ' =1 in (Z/n)*.

2

Lemma 1.9.1 Ist p eine Primzahl, so hat die Kongruenz x* = 1 mod p nur die

Lisungen x =1 und v = —1.

Beweis: Sei x eine ganze Zahl mit 22 = 1 mod p. Dann folgt
pla* —1=(x—1)(z+1).

Mit Proposition 1.6.1 folgt

pl(z =1) oder p|(z+1), also

r=1 oder x=—1modp.

O

Mit anderen Worten: Wenn a? = 1 mod n fiir ein @ # +1 mod n gilt, so ist n

nicht prim.
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Bemerkung 1.9.2 Kennt man ein a € Z mit a®> = 1 und a Z +1 modulo n, so
kann man mit dem Euklidischen Algorithmus sogar einen echten Teiler von n finden,
namlich ggT(a —1,n). Echter Teiler bedeutet in diesem Fall 1 < ggT(a—1,n) < n.

Beweis: Wegen a # 1 mod n ist a—1 nicht durch n teilbar, also ist ggT(a—1,n) < n.
Angenommen, ggT(a — 1,n) = 1. Dann gébe es ein x € Z mit z(a — 1) = 1 mod n.
Dann folgt

a+l=x2(a—1)(a+1)=z(a®* —1) =2 -0 = 0mod n.
Dies steht im Widerspruch zur Annahme a #Z —1 mod n. a

Satz 1.9.3 Sein eine ungerade natirliche Zahl, n > 3. Zerlege n — 1 in eine Zwei-
erpotenz 2¢ und eine ungerade Zahl u, d.h. n —1 = 2° - u.

i) Ist n prim, so haben alle n — 1 Restklasse [a] # 0 modulo n die folgende
FEigenschaft:

(*) a* =1modn, oder es gibtein f <e mit a?" = —1 mod n.

ii) Ist n nicht prim, so haben weniger als n/2 Restklassen [a] modulo n die Fi-
genschaft (*).

Beweis: i) Wir betrachten die Restklassen modulo n von

u 2u 4u ,8u 2¢u n—1

Nach dem kleinen Fermatschen Satz ist die letzte gleich [1]. Also sind alle gleich [1],
oder es gibt ein f < e mit

! f+1
a**#1 und ¢* “=1modn.

2fu:

Demnach ist a —1 mod n wegen Lemma 1.9.1.

ii) Alle a € Z/n, fiir die (*) gilt, erfilllen a"' = 1 und liegen daher in (Z/n)*.
Wir betrachten die Menge M aller f < e, zu denen es ein a € (Z/n)* gibt mit
a?’* = —1. Es ist M # 0, da 0 € M, denn es gilt (—1)2"* = —1. Sei F das groBte
Element von M, und sei

U:={aeZ/n:a®"=+1}.
Alle a € Z/n, fir die (*) gilt, liegen in U. Daher reicht zu zeigen, dass
|U| < n/2.

Aber U ist Untergruppe von ((Z/n)*,-). Wir sehen gleich, dass U sogar eine echte
Untergruppe ist, d.h. U C (Z/n)*. Mit dem Satz von Lagrange folgt dann

U] < p(n)/2 <n/2.
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Wir miissen daher nur noch zeigen U C (Z/n)*. Hierfiir unterscheiden wir zwei Félle.

1. Fall: n ist Primpotenz, also ist n = pY mit einer Primzahl p und g > 2. Wir
betrachten a := [p+ 1] € (Z/n)*. Nach der Binomischen Formel modulo p? ist

(1+p)"'=1+(n—1)p# 1modp?
also erst recht (1 +p)" ' # 1 mod n, d.h.
a" "t £ 1.

Daraus folgt a ¢ U, wie benétigt.

2. Fall: n ist keine Primpotenz. Folglich ist n = niny mit ny, ny teilerfremd. Nach
Wahl von F gibt es ein a = [o] € (Z/n)* mit a?"* = —1. Nach dem Chinesischen
Restsatz gibt es ein b = [f] € (Z/n)* mit

f=1modn; und [ =a mod ns,.

= 52F“ = 1modn; und ,32F“ = —1 mod ny,

also ist 42°* 2 +1 mod n und damit b ¢ U, wie benotigt. O

Bemerkung Eine Verfeinerung dieses Beweises zeigt, dass (*) im Fall ii) sogar
nur fiir weniger als n/4 Restklassen gilt.

Primzahltest (Miller-Rabin) Gegegeben sei n € N, n ungerade. Um zu iiber-
priifen, ob n prim ist, fiihren wir folgendes Verfahren durch:

(1) Wir wéhlen eine zuféllige Restklasse a € Z/n und iiberpriifen die Eigenschaft
(*). Dies geschieht durch schnelles Potenzieren. Der Rechenaufwand dafiir ist
z.B. < 1000 Multiplikationen modulo n, falls n ~ 259 ist.

(2) Falls (*) nicht erfiillt ist, ist n nicht prim. In dem Fall wird das Verfahren
abgebrochen.

(3) Falls (*) erfiillt ist, wéhlen wir ein neues zufilliges a und wiederhole das Ver-
fahren ¢ mal, etwa t = 30.

Ergebnis
e War (*) einmal nicht erfiillt, so ist n nicht prim.

e War (*) immer erfiillt, so ist n vermutlich prim. Wére n nicht prim, wiirde
mit Wahrscheinlichkeit > 1 — 1/2" wenigstens eines der a nicht (*) erfiillen.
(Im Bsp. mit Wahrscheinlichkeit > 1 — 1/1000000000.)

Der Primzahltest nach Miller-Rabin ist also ein probabilistischer Test.
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Primzahlerzeugung Es ist keine Formel bekannt, die immer Primzahlen liefert.
Allerdings brauchen wir fiir RSA unvorhersagbare Primzahlen, deshalb erzeugen wir
grofle zuféllige Primzahlen mit folgendem Verfahren:

(1) Wir erzeugen eine Zufallszahl n der gewiinschten Grofle.

(2) Wir iiberpriifen mit dem Miller-Rabin-Test, ob n vermutlich prim ist. Falls ja,
so ist p := n geeignet und das Verfahren kann abgebrochen werden.

(3) Sonst erzeugen wir eine neue Zufallszahl n und wiederhole das Verfahren so
lange, bis fiir n der Miller-Rabin-Test positiv ausgeht.

Frage Wie viele n’s werden getestet, bis eines als prim erkannt wird? Oder anders
gefragt: Wie grof ist der “Anteil der Primzahlen in N7.

Definition 1.9.4 Firn € N bezeichne m(n) die Anzahl der Primzahlen kleiner oder
gleich n.

Lemma 1.9.5 Fir allen € N gilt

pr@n)—m(n) < (2”> < (2n)w(2n)_

—\n
Beweis: Linke Ungleichung: Sei p prim und n < p < 2n. Dann gilt p|(2n)!, aber
p [n!, also p| (2:) D.h. all diese p kommen in der Primfaktorzerlegung von (2:) VOI.

Es folgt
2n
> > _ 7r(2n)77r(n)'
()= 11 o= T0 v

p prim p prim
n<p<2n n<p<2n

Rechte Ungleichung: Wir haben die Primfaktorzerlegung

¢ . n n n
n! = H PP mit ep:L;J—}—L?J+L¥J+....

p<n prim

Dabei bezeichnet |z die grofite ganze Zahl < z fiir € R. Genauso erhalten wir
) 2n 2n 2n
(2n)! = H p mit f, = L—J + L—2J +...+ LTJ .
p<2n prim p p pr
Dabei ist k, := Exponent der gréfiten Potenz von p, die < 2n ist. Es folgt

(2:) _ H pfp—er.

p<2n prim

Aber |2x] — 2|z] ist 0 oder 1 fiir alle x € R. Demnach ist f, — 2e, < k, fiir alle p,

" (fﬁj) < II < [T o=y

p<2n prim p<2n prim
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Satz 1.9.6 (Tschebyscheff 1852) Fir alle n € N mit n > 3 gilt

n <7(n) <2 o

1
2logn logn’

dabei 1st log der natiirliche Logarithmus.

Beweis: Wir beweisen diesen Satz mit Lemma 1.9.5. Zunéchst beweisen wir folgende
Behauptung:

i) Es ist (*") < 4" fiir alle n € N.
i) Es ist 3" < (*") fiir n > 5.

zu i): Mit der Binomischen Formel folgt

2n
2 2
4”:(1+1)2":Z<:>-1k-1”—k> (:)

k=0
zu ii): Mit Induktion. Induktionsanfang fiir n = 5:
10 10-9-8-7-6
= — =9-4- 27 =35,
<5> 51321 9 7>9-27T=3
Induktionsschritt von n auf n + 1:

<2(n+ 1)>/<2n> _ ((2n+2)!(n!)2 _(2n+2)2n+1) 4n+2

= = > 3.
n+1 n 2n)!((n+1)!)2 (n+1)2 n+1

Also ist (2%111)) > 3(2:) > 3"*! nach Induktionsvoraussetzung.

Wir beweisen nun die linke Ungleichung aus dem Satz durch Nachrechnen fiir n < 11.
Mit dem Lemma 1.9.5 und der Abschéitzung eben folgt, dass fiir gerade n > 10 gilt

m(n)logn > log (nT/L2> > glogi% > g,
und fiir ungerade n > 13
-1
m(n)logn > m(n —1)log(n —1) > n log 3 > 2

2
wegen log3 > n/(n — 1) fiir diese n. In beiden Féllen folgt die linke Ungleichung.

Wir betrachten nun die rechte Ungleichung. Beweis durch Induktion iiber n. In-
duktionsanfang fiir n < 400: Die Fille n < 8 werden nachgerechnet. Jede Primzahl
p # 2 ist ungerade, 1 und 9 sind nicht prim. Also folgt

w(n) <n/2 fir n>09.
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Gilt auBlerdem n < 50, so ist logn < 4 und damit
m(n) <n/2 < 2n/logn.

Ein analoges Argument zeigt den Rest des Induktionsanfanges: Wenn p prim ist,
gilt p = 2,3 oder p = +1 mod 6, aber nicht p = 1, 25, 35. Es folgt

m(n) <n/3 fir n > 35.
Wenn zusitzlich n < 400 ist, dann ist logn < 6, also
m(n) <n/3 < 2n/logn.

Induktionsschritt von n auf 2n — 1 und 2n mit n > 60: Wir wissen schon

(7(2n) — m(n)) log(n) < log (2:> < 2nlog?2

nach Lemma 1.9.5 und der Abschétzung eben. Also folgt

2
m(2n) < w(n)+ 1 n log 2. ‘ Induktionsvoraussetzung
ogn
2n
< 1+ log2
logn( + log 2)
2n — 1 1 log 2
= 1 1+ log?2
log(2n)( * 2n—1)( +logn)( +log2)
2n —1
< n -2 wegen n > 60.
log(2n)
Daraus folgt sowohl
2n
2n) < 2
m(2n) log(2n)
als auch
2n —1

m(2n—1) <7(2n) < QW.

O

Bemerkung Wir haben also eine Heuristik fiir den Anteil der Primzahlen nahe
n. Wegen 7(n) &~ f(n) mit f(x) := x/logz erwartet man fiir 1 < d < n

m(n+d)—7(n—d) fln+d)— f(n—d
2d ~ 2d
Wir wollten groflie (zufillige) Primzahlen erzeugen. Dabei sind wir so vorgegangen,
dass wir grofle Zufallszahlen erzeugt und dann getestet haben, ob sie prim sind. Dies
haben wir solange gemacht, bis eine Primzahl gefunden wurde.
Wir wissen jetzt, dass wir etwa logn Zufallszahlen nahe n testen miissen, um eine

Primzahl zu finden. Im Beispiel n ~ 259 sind das etwa 350. (Alles bis auf einen
Faktor zwischen 1/2 und 2, da 1/2f(n) < w(n) < 2f(n).)

~ f'(n) ~ 1/logn.
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Bemerkung Der Primzahlsatz (Hadamard, de la Vallée Poussin 1896) besagt

n

Jirgoﬂ(n)/logn =1

Riemannsche Vermutung Es gibt eine Konstante C, so dass fiir alle n > 2 gilt

"d
m(n) —/ o T« Cv/nlogn.
2 1087
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Aufgaben
(1) Lose die Kongruenz z* +4z? — 3z + 6 = 0 (mod 12).
(2) In Z/15 suche die Losungen der Gleichung z3 + [3]2% + [5]x + [4] = 0.

(3) Entziffre den unten stehenden Chiffretext eines alphabetischen Césars. Dazu
kann die folgende Haufigkeitstabelle der Buchstaben in deutschen Texten niitz-
lich sein (Angaben in Prozent).

a 5,96 f 1,23 k1,12 p 0,59 u 4.87 z 1,21

b 1,77 g 3,25 [ 3,19 q 0,01 v 0,76

c 3,17 h 4,61 m 2,47 r 6,42 w 2,03

d 5.22 1 7,97 n 11,06 s 7,48 z 0,01

e 17,98 7 0,06 o 2,00 t 5,55 y 0,01
Chiffretext:
MNARC JURNW RBLQN QDVJW RBCUN XWKJC
CRBCJ JUKNA CRNAO JWMER NAINQ WQDWM
NACBR NKIRP MRNNA BCNLQ ROOAR NADWM
MNLQR OOARN AVJBL QRWNK NBCNQR NWMJD
BIFNR TXWIN WCARB LQNWRB LOQNRK NWJWM
NANWA JWMMR NKDLQ BCJKN WMNBJ UYQJK
NCBBC JWMNW

(4) Das Klartextalphabet P bestehe ebenso wie das Chiffretextalphabet C aus den
26 Buchstaben des Alphabets. Ferner sei der n-te Buchstabe des Alphabets (mit
0 beginnend) mit der Restklasse [n]ss in Z/26 identifiziert.

(a) Verschliissle den folgenden Klartext mit Hilfe der Abbildung E : P — C,
x+— x(13z + 2).

Klartext:

Der Abt Johannes Trithemius ist der Schutzpatron der Kryptologen.

(b) Der folgende Chiffretext wurde durch Verschliisseln eines Klartextes mit der
Abbildung E aus (a) gewonnen. Entschliissle ihn!

Chiffretext:
PJAQK ITIDQ MINIV IINZS QEUIJ ZIIQN
EBRQXX VQIVD IVXAB VINTA KAOXI QNIYK
EBJOI KKIJS CVZPI VOBZ

(5) (a) Beweise die 9-er Probe: Eine natiirliche Zahl ist genau dann durch 9 teilbar,
wenn ihre Quersumme durch 9 teilbar ist.
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(6)

(7)

(8)

(b) Beweise die 11-er Probe: Eine natiirliche Zahl ist genau dann durch 11 teil-
bar, wenn ihre alternierende Quersumme durch 11 teilbar ist.

(a) Berechne den groiten gemeinsamen Teiler der Zahlen 9503 und 2002.

(b) Finde ganze Zahlen x und y mit 803z + 174y = 1.

(c) Berechne das Inverse von 720 in (Z/1001)*.

Gib die Verkniipfungstabelle einer abelschen Gruppe der Ordnung 4 an, die

kein Element der Ordnung 4 enthélt. Findet man eine solche Gruppe unter den
Gruppen der Form (Z/m)*?

(a
(b
(c
(a

Gib die Elemente von (Z/15)* an und bestimme ¢(15).
Erstelle die Verkniipfungstabelle der Gruppe (Z/15)*.
Bestimme die Ordnung der Elemente der Gruppe (Z/15)*.

)
)
)
) Es seien a und b zwei Elemente einer abelschen Gruppe mit teilerfremden,
endlichen Ordnungen n, und n;. Dann gilt fiir die Ordnung 74,4 von a + b

die Formel n,.p = ng-my.

(b) Zeige, dass es in jeder abelschen Gruppe der Ordnung 6 ein Element der
Ordnung 6 gibt.

(Schnelles Potenzieren) Es sei m > 1 eine natiirliche Zahl, a eine Restklasse mo-
dulo m. Die natiirliche Zahl e sei in der Binéirdarstellung durch e = (1lejes...e, )pin
gegeben, wobei also e, € {0,1} fiir k < ngiltund e = >, 2" (mit gy := 1).

(a) Zur Berechnung von a° definiere die Restklassen ag, ay, ..., a,, durch die fol-
gende rekursive Vorschrift:

apy = a
ap1 = ai, falls epy; =0
Qg1 = ai-a, falls g1 =1

Beweise a¢ = a,,.

(b) Fiihre das Verfahren mit m = 119, a = [15] und e = 29 aus und berechne
[15]%.

(c) Zeige, dass das in (a) beschriebene Verfahren stets mit —2-log(e) Multipli-

log(2)
kationen auskommt. (Zum Vergleich: Beim gewohnlichen Potenzieren wer-

den zur Berechnung von a® genau e—1 Multiplikationen mod m benétigt.)

Lése die simultane Kongruenz

132z = 7 mod 11
192 = 1 mod 23.
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(12) (RSA-Verfahren) Es sei m = 6499. Dann ist ¢(m) = 6336. Diese beiden Zahlen
seien Bestandteile eines RSA-Verfahrens, wobei der 6ffentliche Schliissel e = 5
zum Potenzieren benutzt wird.

(a) Berechne das multiplikative Inverse von e modulo ¢(m).

(b) Verschliissle den folgenden Klartext:

[1405],,, [2107] [0905],5 [1809], [0733],0
(c) Entschliissle den folgenden Chiffretext:

[4355],, [1442],,

(13) (Legendre-Symbol) Es sei p eine ungerade Primzahl.

(a) Es sei a eine zu p prime Zahl. Zeige, dass die Kongruenz 2> = a mod p genau

2 modulo p inkongruente Losungen besitzt oder gar keine Losung. Ist die

Kongruenz x? = a mod p lésbar, so heifit a Quadratischer Rest (modulo p),

ansonsten Quadratischer Nichtrest (modulo p). Das Legendresymbol o) ist
definiert als 1, falls ¢ Quadratischer Rest ist, sonst als —1.

(b) Beweise, dass es genau ’%1 prime Quadratische Reste modulo p gibt.

(c) Die Abbildung a — (%) ist ein Gruppenhomomorphismus von (Z/p)* nach
({£1},9).

(14) (a) Ist die Verschliisselungsabbildung E. : (Z/m)* — (Z/m)* des RSA-Verfahrens
ein Gruppenhomomorphismus? Wie beantwortet sich die Frage fiir die Ent-
schliisselungsabbildung D, anstatt E.?

(b) Um verschliisselte Nachrichten empfangen und Signaturen durchfiithren zu
kénnen, verwendet Bob das RSA-Verfahren mit dem Modul m = 5917 und
dem offentlichen Schliissel e = 119. Bob hat die Nachricht [2521],, unter-
schrieben mit [4267],, und die Nachricht [4787],, mit [1992],,. Félsche Bobs
Unterschrift unter die Nachricht [3264],,.

(15) (RSA-Verfahren, Low-Exponent-Attack) Alice sendet an ihre drei Freunde Bob,
Chris und Dave dieselbe geheime Botschaft. Sie verwendet dazu das RSA-
Verfahren und benutzt jeweils die 6ffentlichen Schliissel der drei Freunde. Bobs
Schliissel lautet (mp,ep) = (173,3), Chris’ Schliissel lautet (m¢,ec) = (167, 3)
und Daves Schliissel ist (mp,ep) = (137,3). Bob erhilt die verschliisselte Nach-
richt [60],,,,, Chris erhilt [4],,. und Dave erhilt [37],,,.

Mister X hat alle drei Ubertragungen belauscht. Er freut sich, dass jeder der
Freunde den kleinen Schliissel 3 zum Potenzieren gewéhlt hat und entziffert die
Nachricht ohne Miihe.
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(a) Stelle ein System von drei Kongruenzen auf, dem der Klartext P € N geniigt.
Zeige, dass mp, m¢c und mp paarweise teilerfremd sind.

(b) Lose das System aus (a) und finde den Klartext P (vorausgesetzt, dass
P < min{mg, m¢,mp}).
(c) Wie hitte Mister X die Nachricht entziffert, wenn mpg, me, mp nicht paar-

weise teilerfremd gewesen wiren?

(16) (Carmichael-Zahlen) Zusammengesetzte Zahlen n € N, fiir die "' = 1 mod n
gilt, sobald ggT'(a,n) =1 ist, heilen Carmichael-Zahlen.

(a) Berechne die Primfaktorzerlegung von 561 und zeige, dass 561 eine Carmichael-
Zahl ist.

(b) Zeige: Ist die natiirliche Zahl [ so gew&hlt, dass p; = 6/+1, p, = 12[+1 und
p3 = 181+ 1 sdmtlich Primzahlen sind, dann ist n = p;psps3 eine Carmichael-
Zahl.

(c) Finde zwei von 561 verschiedene Carmichael-Zahlen.
(17) (a) Zeige, dass exp(2z) > 14 2z > = fiir 0 <z < 1 gilt.
(b) Zeige fiir jede natiirliche Zahl n

(23 ) = I = Tt

p<n, prirg p<n, prim p k<n

(c) Folgere, dass Y ;—)divergiert.

p prim

(18) (a) Es sei S eine endliche Menge von Primzahlen und N € N mit p|N fiir
jedes p € S. Finde eine Formel fiir die Anzahl A der Zahlen n < N,
die durch keine der Primzahlen p € S teilbar sind, d.h. fir A = #{n <
N, fiir alle p € S gilt p)n}.

(b) Bob wihlt zufillig eine Zahl zwischen 1 und 2310. Wie grof} ist die Wahr-
scheinlichkeit, dass sie durch keine der Zahlen 2,3,5,7 oder 11 teilbar ist?

(19) (a) Schitze die Anzahl der Primzahlen im Intervall [10'%° 109 4 10°] ab.

(b) Falls moglich, beweise mit den Mitteln der Vorlesung, dass im Intervall
[101%°1.9-10'%] eine Primzahl liegt.

(c) Falls moglich, beweise mit den Mitteln der Vorlesung, dass im Intervall
[10190.4.04-10'%°] eine Primzahl liegt.

(20) (Miller-Rabin-Test) Wihle eine der beiden Zahlen 10249 und 10253 und be-
zeichne sie mit n. Wihle dann eine zufillige Zahl ¢ < n — 1 und fiihre zur
Untersuchung der Primalitéit von n den Miller-Rabin-Test mit a durch.
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(21) In der abelschen Gruppe (Q,+) ist Z eine Untergruppe. Es sei A = Q/Z.

(a)
(b)

Zeige: In A hat jedes Element endliche Ordnung. Zu jeder natiirlichen Zahl
m gibt es ein Element der Ordnung m in A.

Zeige: Die abelsche Gruppe A ist nicht endlich erzeugt.

(22) (RSA-Verfahren, Angriff durch Iteration)

(a)

Es sei (m,e) der offentlichen Schliissel eines RSA-Verfahrens. Es sei P ein
Klartext und C' der Chiffretext, also C' = P¢ mod m. Kann eine natiirliche
Zahl s > 1 so gewéhlt werden, dass sich nach s-maligem Verschliisseln des
Chiffretextes C' wieder C' ergibt, so kann der Klartext entziffert werden. Es
gilt dann, dass P gleich dem (s — 1)-malig verschliisselten Chiffretext C
ist. Begriinde dieses! Ein Angriff auf RSA, der hierauf beruht, heifit Angriff
durch Iteration.

Bob will mit Hilfe des RSA-Verfahrens geheime Botschaften empfangen. Er
wéhlt zwei Primzahlen p und ¢ und berechnet den 6ffentlichen Schliissel m =
pq = 3403. Zum Potenzieren entscheidet er sich fiir den 6ffentlichen Schliissel
e = 9, damit das Verschliisseln recht schnell zu erledigen ist. Er veroffentlicht
m und e auf seiner Homepage und fiigt hinzu, dass das Klartext-Alphabet
ABC,...X,Y,Z,., ,, !, 7 mit den Doppelziffern 01,02,...,25,26,27,30,31,32,33
zu identifizieren ist, so dass immer 2 Buchstaben bequem verschliisselt wer-

den koénnen. Alice sendet Bob eine Botschaft. Sie beginnt mit den Worten:
HEY, BOB!

Verschliissle diesen Text!

Mister X war schon immer neugierig. Er belauscht den zweiten Teil von
Alice’ Botschaft und versucht einen Angriff durch Iteration. Er hat Gliick,
denn Bob ist ein schwerwiegender Fehler unterlaufen. Der Chiffretext, den
Mister X belauscht, lautet: 0670 1143 3092 0494 0098.

Entziffre den Chiffretext mit Hilfe eines Angriffs durch Iteration! Finde p, g,
©(m) und das multiplikative Inverse von e modulo ¢(m).
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2 Strukturtheorie abelscher Gruppen

Erinnerung (A,+: Ax A — A) heifit abelsche Gruppe, wenn + kommutativ und
assoziativ ist, es ein neutrales Element 0 € A gibt und zu jedem a € A ein Inverses
—a € A existiert.

Ziel Sinn und Zweck dieses Kapitels ist es, die abelschen Gruppen (Z/m)* besser
zu verstehen, da in ihnen das RSA-Verfahren stattfindet. Zudem wollen wir uns auf
das ElGamal-Verfahren vorbereiten, bei dem auch in abelschen Gruppen gerechnet
wird.

2.1 Faktorgruppen

Sei (A,+) eine abelsche Gruppe und U C A eine Untergruppe. (D.h.: 0 € U,
u+v €U und —u € U fiir alle u,v € U.)

Definition 2.1.1 Zwei Elemente a,b € A heiffen kongruent modulo U, falls b—a €
U ust.

Lemma 2.1.2 Kongruenz modulo U ist eine Aquivalenzrelation auf A. Die Aqui-
valenzklasse [a] von a € A ist die Menge

a+U:={a+u:uecU}.

Beweis: Wir rechnen zuniichst die Axiome fiir eine Aquivalenzrelation nach.

Esist a=a mod U fiir allea € A, denn a —a=0¢€ U.

Sei a =b mod U. Dann ist b — a € U und folglich auch a —b = —(b—a) € U. Also
ist dann auch b =a mod U.

Seien a = b mod U und b = ¢ mod U. Dann sind b — a,c — b € U, also ist auch
c—a=(b—a)+ (¢c—0b) € U. Daraus folgt a = ¢ mod U.

Nun betrachten wir die Aquivalenzklassen. Es gilt

[a] ={bcAla=b modU}={be Alb—acU}={beAlbca+U} =a+"U.
(Il
Definition 2.1.3 Sei (A, +) eine abelsche Gruppe und U C A eine Untergruppe.

i) Sei a € A. Die Aquivalenzklasse [a] = a + U heifit Nebenklasse (von a) nach
U oder auch Restklasse (von a) modulo U.

ii) AJU bezeichnet die Menge aller Nebenklassen nach U, also

A/U={a+U:ac A}
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Proposition 2.1.4 Die Menge A/U zusammen mit der Verknipfung
AlUx AJU — AU
(a+Ub+U) — (a+b)+U
st eine abelsche Gruppe.

Beweis: Zunichst ist die Wohldefiniertheit der Verkniipfung zu zeigen. Seien dazu
a,a’ Représentanten von a + U und b, b’ Reprisentanten von b+ U. Dann gilt

(a+b) —(a"+V)=(a—d)+(b-V) €U,

also (a +b) + U = (¢’ + V') + U. Daher ist die Verkniipfung wohldefiniert. Dass
A/U mit dieser Verkniipfung den Gruppenaxiomen geniigt, zeigt man, indem man
Reprasentanten wahlt und die Gruppenaxiome fiir A ausnutzt. O

Bemerkung Fiir die Wohldefiniertheit von +: A/U x A/U — A/U war wichtig,
dass +: A x A — A kommutativ ist.

Definition 2.1.5 Die eben konstruierte abelsche Gruppe (AJU,+) heifst Faktor-
gruppe von A nach U.

Beispiele

(1) Seien (A,+) = (Z,+), U = mZ = {mk : k € Z} die Menge der Vielfachen
einer natiirlichen Zahl m. Dann ist (A/U, +) die abelsche Gruppe (Z/m, +) der
Restklassen modulo m.

(2) Esist A/A = {0} fiir jede abelsche Gruppe A, und A/{0} = A.
(3) Seien A, B abelsche Gruppen. Dann ist A X {0} C A x B Untergruppe, und
(Ax B)/(Ax {0}) = B.
Proposition 2.1.6 Sei U eine Untergruppe einer endlichen abelschen Gruppe (A, +).
Dann sind auch U und A/U endlich, und es gilt
Al = [U] - |A/U].

Beweis: Im Beweis des Satzes von Lagrange 1.3.10 haben wir schon gesehen, dass
jede Nebenklasse nach U genau |U| Elemente hat. Da A die disjunkte Vereinigung
aller Nebenklassen nach U ist und es genau |A/U| solche Nebenklassen gibt, folgt
daraus bereits die Behauptung. O

2.2 Der Homomorphiesatz

Wiederholung Seien (A, +) und (B, +) abelsche Gruppen. Eine Abbildung f :
A — B heifit Homomorphismus, falls f(a+a') = f(a) + f(a') fiir alle a,a’ € A gilt.
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Beispiele Bei folgenden Abbildungen handelt es sich um Homomorphismen:
(1)id:A— A, a—a,und 0: A — B, a— 0.

2) Die Inklusion einer Untergruppe U C A, d.h. die Abbildung U — A, u > u.
3) Z— Z/m, a— [a).

(2)
(3)
(4) A= AU, a—a+U.
(5) Wir hatten fiir a € A, n € N definiert na := a+ --- + a € A. Wir setzen jetzt

(—n)a := —(na) und Oa := 0 € A. Es ist dann p, : Z — A, n — na ein
Homomorphismus, denn na + n'a = (n + n')a gilt fiir alle n,n' € Z.

(6) Die Exponentialfunktion exp : R — R\ {0} ist ein Homomorphismus, denn
exp(z +y) = exp(x) - exp(y) gilt fiir alle z,y € R.

Lemma 2.2.1 Ist f: A — B ein Homomorphismus abelscher Gruppen, so gilt:
1) f(0)=0
i) f(—a)=—f(a) fir allea € A
Beweis:
i) Esist f(0) = f(0+0) = f(0) + f(0). Zieht man f(0) ab, folgt somit f(0) = 0.

ii) Esist 0 = f(0) = f(a+ (—a)) = f(a) + f(—a) fiir alle a € A. Daraus folgt
—f(a) = f(=a).

(|
Definition 2.2.2 Sei f : A — B ein Homomorphismus abelscher Gruppen.
i) ker(f) := f10)={a € A: f(a) =0} heifit der Kern von f.
ii) im(f) .= f(A) ={f(a) : a € A} heifit das Bild von f.
Proposition 2.2.3 Sei f: A — B ein Homomorphismus abelscher Gruppen.
i) im(f) ist eine Untergruppe von B.
i1) ker(f) ist eine Untergruppe von A.
iii) f ist genau dann injektiv, wenn ker(f) = {0} ist.
Beweis:

i) Esist f(0) =0 € B, also 0 € im(f).
Seien 0,0 € im(f), also b = f(a) und O = f(a') mit a,a’ € A. Dann ist
b+0b = f(a)+ f(d') = fla+d) €im(f).
Sei b € im(f), also b = f(a) fiir ein a € A. Dann ist —b = f(—a) € im(f).
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ii) Esist 0 € ker(f) wegen f(0) =0.
Seien a,a’ € ker(f). Dann gilt f(a +d') = f(a) + f(a') = 0+ 0 = 0, also
a+a € ker(f).
Sei a € ker(f). Dann gilt f(—a) = —f(a) = —0 =0, also —a € ker(f).

iii) Sei f injektiv. Es ist 0 € ker(f), da f(0) = 0 ist. Sei a € ker(f), dann gilt
f(a) = 0 = f(0). Wegen der Injektivitit von f folgt daraus a = 0, also
ker(f) = {0}.

Sei ker(f) = {0}. Seien a,a’ € A mit f(a) = f(a'). Dann gilt f(a —d') =
f(a) — f(a') =0, also a — @’ € ker(f) = {0}. D.h. a = d/, f ist also injektiv.

O

Bemerkung f : A — B ist genau dann surjektiv, wenn im(f) = B ist. Daher
ist der Homomorphismus f genau dann ein Isomorphismus, wenn ker(f) = {0} und
im(f) = B ist.

Satz 2.2.4 (Homomorphiesatz) Ist f : A — B ein Homomorphismus abelscher
Gruppen, so gilt

A/ ker(f) Zim(f).
Beweis: Wir zeigen, dass ¢ : A/ ker(f) — im(f) C B, [a] — f(a) ein Isomorphismus
ist. Daraus folgt die Behauptung dann sofort.
Wohldefiniert: Seien a,a’ € A mit [a] = [¢']. Dann ist ' —a € ker(f), d.h. f(a'—a) =
0. Daher gilt f(a') — f(a) = f(a' —a) =0, woraus f(a’) = f(a) folgt.
Homomorphie: Es gilt

9(la] +[d]) = g([a + d']) = fla+d) = f(a) + f(a') = g([a]) + g([a]).

Injektivitit: Sei [a] € ker(g), d.-h. 0 = g([a]) = f(a), also a € ker(f). Daraus folgt
la] = 0 in A/ ker(f), was zeigt ker(g) = {0}.

Surjektivitit: Sei b € im(f). Dann gibt es ein @ € A mit b = f(a). Wegen f(a) =
9([a]) folgt b = f(a) € im(g). =

Beispiel Seien m;,my € N teilerfremd. f: Z — Z/my X Z/ms, a = ([a]m,, [a]m,)
ist ein Homomorphismus. Nach dem Homomorphiesatz gilt

Z/ker(f) =2im(f) C Z/my X Z/mo.

Auflerdem ist ker(f) = mi1Z N meZ = mymyZ, da m; und msy teilerfremd sind. Es
folgt also
Z]ker(f) = Z/mimy = im(f),

insbesondere hat es m;my Elemente. Wegen |Z/my X Z/ms| = myms folgt sogar
im(f) = Z/my X Z/my und insgesamt

Z/m1m2 = Z/m1 X Z/m2
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Beispiel Angewandt auf den Homomorphismus
R — C*,z — exp(2miz) = cos(2mx) + isin(2nx)
liefert der Homomorphiesatz 2.2.4, dass R/Z =2 S' ist. Dabei ist S* die multiplikative

Gruppe der komplexen Zahlen vom Betrag eins.

2.3 Endlich erzeugte abelsche Gruppen
Definition 2.3.1 Sei (A, +) eine abelsche Gruppe, ay,...,ar € A. Die Untergruppe
(ay,...,a5) :={may +...+ngag :ny,...,ny € Z} CTA
heifst die von ay, ..., ar erzeugte Untergruppe von A.
Lemma 2.3.2 Fir jede Untergruppe U C A, die aq, ..., a; enthdlt, gilt
(ay,...,ax) CU.

Beweis: Aus aq,...,a; € U folgt niay,...,nga, € U fir alle n; € Z, also liegen
auch alle Summen nya; + ...+ ngag in U. D.h. (aq,...,a,) CU. a

Definition 2.3.3 Fine abelsche Gruppe (A, +) heifit zyklisch, wenn es ein a € A
gibt mit {(a) = A.

Beispiele

(1) Z ist zyklisch, 1 ist ein Erzeuger, —1 ist auch Erzeuger.

(2) Z/m ist zyklisch, [1] ist ein Erzeuger.

(3) (Z/5)* ist zyklisch mit Erzeuger [2]5, wie man nachrechnet.

Lemma 2.3.4 Jede Untergruppe U C Z st zyklisch.

Beweis: Die Behauptung ist klar, falls U = {0} ist. Sonst enthélt U positive ganze
Zahlen, sei m die kleinste dieser Zahlen. Wir zeigen nun, dass U von m erzeugt wird:
Sei k € U. Division mit Rest liefert £ = ¢gm +r mit ¢ € Z und 0 < r < m. Da k
und m in U sind, folgt r € U. Wegen der Minimalitit von m ergibt sich » = 0, also
k = qm € (m) und damit U = (m). 0

Proposition 2.3.5 Sei (A, +) eine zyklische Gruppe mit Erzeuger a € A.
(1) Hat a unendliche Ordnung, so gilt A = Z.

(2) Hat a endliche Ordnung m, so gilt A= Z/m.
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Beweis:  'Wir haben einen Homomorphismus p, : Z — A, n — na. Nach dem
Homomorphiesatz gilt

L[ ker(pa) = im(pq) = {(a) = A.

Nach dem vorigen Lemma kann die Untergruppe U := ker(p,) von Z nur {0} oder

mZ sein. Daraus folgt die Behauptung. a
Definition 2.3.6 Sei A eine abelsche Gruppe. A heifit endlich erzeugt, wenn es
(endlich viele) Elemente ay,...,ax € A gibt, die zusammen A erzeugen, d.h. fir die
gilt

<CL1,...,CLk> = A.
Beispiele

(1) Jede endliche abelsche Gruppe A ist endlich erzeugt.

(2) Z" :=Z X Z x ...Z ist endlich erzeugt, ndmlich von den r Einheitsvektoren in
N —

r Faktoren
7.

(3) Q und Q/Z sind nicht endlich erzeugt.

(4) A; x ... x Ag ist endlich erzeugt, wenn Ay, ..., Ay zyklische Gruppen sind.

Satz 2.3.7 Sei A eine endlich erzeugte abelsche Gruppe. Dann gibt es (endlich vie-
le) zyklische Gruppen A, ..., Ay mit

A=A X ... x A

Beweis: Sei k die kleinste natiirliche Zahl, fiir die es a4, ..., a; € A gibt, die zusam-
men A erzeugen. Wir betrachten alle Relationen der Form

n1a1+...+nkak:0,

wobei die nq,...,n, ganze Zahlen sind und die aq,...,a; zusammen A erzeugen.
Wir unterscheiden zwei Fille:

1. Fall: Tritt dabei kein n; > 0 auf, dann auch nie ein n; < 0. Also ist
ZF — A, (ny,..o,me) = mpar . nga

ein injektiver Homomorphismus fiir alle ay, ..., ax, die A erzeugen. Da der Homo-
morphismus auch surjektiv ist, folgt A = ZF.
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2. Fall: Ansonsten sei n* die kleinste positive Zahl, die dabei unter den nq, ..., ng
vorkommt, und seien aq, . .., a; die zugehorigen Erzeuger. Wir nummerieren so, dass
n* = ny ist, also

n*a; + noas + ... +npa = 0.

Wir zeigen nun, dass n*|n; fiir alle ¢ > 1 gilt:

Angenommen, n* fny, also ny = gn* +r mit ¢ € Z und 0 < r < n*. Dann er-
zeugen auch a| := a; + qay, as, as, ..., a; zusammen A, und es gilt die Relation

!
n*ay +rag + nzaz + ...+ ngap =0

wegen n*a) + ras = n*a; + n*qas + ras = n*ay + noay. Dies ist ein Widerspruch zur
Minimalitdt von n*. Das zeigt n*|ny. Genauso zeigen wir n*|ng, ..., ny.

Wir ersetzen jetzt a; durch

* | 12 13 N
a; .:a1+—*a2+—*a3+...—l——ak.
n n

n*
Nach Konstruktion gilt n*aj = 0. Auflerdem gilt
na ¢ (..., ax)

fir alle n mit 0 < n < n* (wegen der Minimalitit von n*). Daraus folgt

(a7) N {az, ..., ax) = {0}.
Deswegen ist der Homomorphismus

(@) % (g, ax) = A
(naj,a) — na;+a

injektiv. Er ist auch surjektiv, da aj, as, ..., a; zusammen A erzeugen. Es folgt
A= (aj) X (az, ..., a).

Wir beweisen die Behauptung nun durch Induktion iiber k. Induktionsanfang: Fiir
k = 1 ist A selbst zyklisch. Induktionsschritt von k& — 1 nach k. Nach Indukti-
onsvoraussetzung ist (as, ..., ax) Produkt zyklischer Gruppen, also ist auch A =
(at) x (ag,...,ar) Produkt zyklischer Gruppen. a

Satz 2.3.8 (Struktursatz) Sei A eine endlich erzeugte abelsche Gruppe.

i) Es gibt r,s > 0 mit
AZZ" X ZL]q X ... X L/qgs,

dabei sind q1 = p§',...,qs = p (nicht notwendig verschiedene) Primzahlpo-
tenzen.
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ii) Die Zahlen r,s und qy,...,qs sind durch A eindeutig (bis auf die Reihenfolge
von q1, .- ., qs) bestimmit.

Beweis: i) Nach dem vorigen Satz ist A isomorph zu einem Produkt zyklischer

Gruppen. Wir diirfen also annehmen, dass A zyklisch ist. Wenn A = Z, dann gilt i)

mit 7 = 1, s = 0. Sei also A = Z/m. Wir haben eine Primfaktorzerlegung
m=q-...-qs,

wobei ¢; = p{',...,qs = p%* mit paarweise verschiedenen Primzahlen py, ..., p; ist.
Nach dem Chinesischen Restsatz gilt

LZim=ZL]q % ... x L[/qs.
Also gilt i) hier mit r = 0.

ii) Sei p eine feste Primzahl. Fiir e € N gebe r(e) an, wie oft p® vorkommt in
Q1y---,qs- Es ist zu zeigen, dass r sowie r(1),7(2),... durch A eindeutig bestimmt
sind. Fiir wieviele a € A gilt p®a = 07

e Nur fiir a =0, falls A 2 Z oder A = Z/m mit p fm ist.
e Fiir alle a € A, falls A 2 Z/p/ mit f < e ist.

e Die Anzahl ist p¢, falls A = Z/p/ mit f > e ist.
Also gilt im Allgemeinen: Die Anzahl der a € A mit p°a = 0 ist

r(1) . 2r() | er(e) | per(e+1) | per(et?)

p p
Daher ist fiir alle e die Zahl

n(e) :=r(1)+2r(2)+...+er(e) +er(e+1)+...

<D p p

eindeutig bestimmt durch A. Folglich sind auch
n(e) —n(e—1)=r(e)+r(e+1)+r(e+2)+...

und
r(e) = (n(e) — n(e — 1)) — (n(e + 1) — n(e))

eindeutig bestimmt. Das zeigt die Eindeutigkeit von s, q, ..., ¢;.

Zu r: Finde eine natiirliche Zahl n mit
geT(n,q1) =...=ggT(n,q) = 1.
Welche Ordnung hat A/nA?
o |A/nA| =n, falls A = Z ist.
e nA=A, falls A2 Z/q mit ggT(n,q) =1 ist.

Also im Allgemeinen:
|A/nA| =n".
Folglich ist r eindeutig. a
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Beispiel Sei A = (Z/15)*. Es ist |A| = ¢(15) = 8. Nach dem Struktursatz ist A
isomorph zu

Z/8, /A X ZJ2 oder Z/2xZ/2XZ]2.
(Z/15)* hat 3 Elemente der Ordnung 2 und 4 Elemente der Ordnung 4. Folglich ist

(Z/15)" = Z./4 x 7.,/2.

2.4 Polynome

Definition 2.4.1 Ein Ring R = (R, +, ) (kommutativ, mit Eins) besteht aus einer
abelschen Gruppe (R, +) und einer weiteren Abbildung

-:RxR—R , (a,b)—a-b=:ab
mit folgenden Figenschaften.:
(1) Kommutativitit: a-b=b-a fir alle a,b € R.
(2) Assoziativitit: (a-b)-c=a-(b-¢) fir alle a,b,c € R.
(3) Einselement: Es gibt ein 1 € R, so dass

l-a=a  fir allea € R gilt.
(4) Distributivitit: (a +b) -c=a-c+b-c fir alle a,b,c € R.

Beispiele fiir Ringe Z,QR,C, {0} und Z/m mit m € N.

Definition 2.4.2 FEin Element a eines Ringes R heifst Einheit, falls es ein b € R
gibt mit ab =1. R* C R bezeichnet die Menge aller Einheiten.

Notiz 2.4.3 Ist (R,+,") ein Ring, so ist (R*,-) eine abelsche Gruppe.

Beweis:  Wir brauchen eine Abbildung - : R* x R* — R*. Seien also a,d’ € R*.
Es ist zu zeigen, dass a - @’ € R* ist. Da a,d’ Einheiten sind, gibt es b,0' € R mit
ab =1 = d'b'. Damit folgt

(aa")(b') = (ab)(a't)) =1-1=1,

also a - a’ € R* wie benétigt.

Wir haben jetzt - : R* x R* — R*. Die Multiplikation ist kommutativ und assoziativ,
da R ein Ring ist. 1 € R liegt in R* und ist dort neutral bzgl. Multiplikation. Nach
Definition von R* hat jedes Element ein inverses bzgl. Multiplikation. a
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Beispiele
(1) Fir R=Zist R* = {—1,1}.
(2) Fir R=2Z/m ist R* = (Z/m)*.

Definition 2.4.4 FEin Korper ist ein Ring K = (K,+,-), fir den K* = K\ {0}
gilt. D.h. zu jedem a € K mit a # 0 gibt es ein b € K mit ab = 1.

Insbesondere ist jeder Kérper K nullteilerfrei, d.h. fiir a,b € K mit a # 0 # b gilt
auch ab # 0.

Beispiele fiir Kérper Q,R,C und Z/p mit p Primzahl.

Definition 2.4.5 FEin Polynom dber einem Ring R ist eine Folge

f = (a07a17a27 . ) - (an)nZO

von Elementen a, € R, zu der es ein N € N gibt mit a, = 0 fir allen > N. Wir
schreiben

f= E a, " = ap + a1 + asx® + ... +ayz’.
n>0

R|x] bezeichnet die Menge aller Polynome tber R.

Definition 2.4.6 Seien R ein Ring sowie

f:Zanx" und g:anx”

n>0 n>0

zwei Polynome tber R. Dann sind die Polynome f + g und f - g definiert durch

f+g:= Z(an + bn)xn

n>0

und

f-g::Z(Z akbl>x”.

n>0 \k+Il=n
Proposition 2.4.7 Fir jeden Ring R ist die Menge R[z| zusammen mit
+,-: Rlz] x R[z] — R[z]

wieder ein Ring, der Polynomring diber R.
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Beweis: (R[x],+) ist eine abelsche Gruppe mit neutralem Element 0 = (0,0,...).
Die Multiplikation ist kommutativ, und 1 = (1,0,0,...) € R ist Einselement. Wir
rechnen nun die Distributivitdt und Assoziativitdt der Multiplikation nach. Seien

f= Zanx",g = anx" und h = chx"

n>0 n>0 n>0
drei Polynome iiber R. Dann gilt
(f+9h=> ( > (ak+bk)cl> a" = fh+gh
n>0 \k+l=n

und

(fo)h =" < > akblcm) a" = f(gh).
n>0 \k+l+m=n
(|

Definition 2.4.8 (Einsetzen) Sei f = ag + a1 + ... + ayz” ein Polynom diber
dem Ring R und a € R.

i) Der Wert von f an der Stelle a ist

fla) :=a¢+aa+...+aya” € R.

ii) a heifst Nullstelle von f, wenn f(a) = 0.
Notiz 2.4.9 Fir alle f,g € R[z]|,a € R gilt:

(f+g)(a) = fla)+g(a) und
(f-9)(a) = [fla)-g(a).

Definition 2.4.10 Sei f = ag + a1z + ... + ayz’¥ ein Polynom dber dem Ring R
mit f # 0.

i) Der Grad von f ist
deg(f) := max{n : a,, # 0}.

i) Der Leitkoeflizient von f ist aqeg(s) € R.

i) f heifit normiert, falls agqeg(py = 1 ist.

Lemma 2.4.11 (Polynomdivision) Seien f, g € R[z], dabei sei g normiert. Dann
gibt es eindeutig bestimmte Polynome q,r € R[x] mit

f=qg+r und deg(r) < deg(g) oder r =0.
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Beweis: Wir zeigen die Existenz durch Induktion iiber deg(f).

Induktionsanfang: Wenn deg(f) < deg(g) ist, dann ist die Behauptung mit ¢ = 0
und r = f erfiillt.

Induktionsschritt: Sei n := deg(f) > deg(g), und sei a der Leitkoeffizient von f.
Dann folgt, dass f, := f — az"~9 . g Grad < n — 1 hat. Nach Induktionsvoraus-
setzung gibt es qi, 7 € R|x], deg(r) < deg(g) oder r = 0, mit

fi=qg+r.
Es folgt f = qg + r mit ¢ := ¢ + ax™ 80),

Eindeutigkeit: Angenommen, es gilt gg +r = f = ¢'g + r' mit ¢ # ¢'. Dann folgt

deg(r — ') = deg(q'g — qg) = deg(¢’ — q) + deg(g) > deg(g),

also konnen r und 7’ nicht beide Grad kleiner deg(g) haben oder Null sein. O

Beispiel Fir R=7Z, f =22 +2?> — 2 — 1 und g = 22 + 1 folgt ¢ = 2o + 1 und
r=—3r — 2.

Folgerung 2.4.12 Seia € R eine Nullstelle des Polynoms f € R[x]. Dann gibt es
ein Polynom q € R[x] mit

f=q-(v—a).

Beweis: Polynomdivision liefert ¢, € R[x] mit

f=qlx—a)+r

und deg(r) = 0 oder r = 0. So oder so ist 7 = ay € R ein konstantes Polynom.
Einsetzen von x = a ergibt

0= f(a) =q(a)-0+r(a) =0+ ao,
also ist ag = 0 und r das Nullpolynom. a

Satz 2.4.13 Sei K ein Kérper (allgemeier: ein nullteilerfreier Ring), und sei 0 #
f € R[z] Polynom vom Grad n. Dann hat f héchstens n verschiedene Nullstellen in
K.

Beweis: Induktion iiber n := deg(f). Induktionsanfang fir n = 0. Hier ist f =
ap € R ein konstantes Polynom. Da nach Voraussetzung ay # 0 ist, hat f keine
Nullstellen.

Induktionschritt von n auf n+1. Sei deg(f) = n+1. Angenommen es gibt ein a € K
mit f(a) = 0. Dann folgt

f=(z-a)q

wobei ¢ € R[x] mit deg(q) = n ist. Da K nullteilerfrei ist, gilt f(b) = 0 nur dann,
wenn b = a oder ¢(b) = 0 ist. Nach Induktionsvoraussetzung hat ¢ hochstens n
Nullstellen, also hat f hochstens n + 1 Nullstellen. a
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2.5 Struktur der abelschen Gruppen (Z/m)*

Satz 2.5.1 Sei (K, +,) ein endlicher Kdrper. Dann ist (K*,-) eine zyklische Grup-
pe . Insbesondere ist (Z/p)* zyklisch fir jede Primzahl p.

Beweis: Der Struktursatz 2.3.8 besagt, dass
K"2Z/q x ... xZL]qs

ist, wobei ¢y, ..., q, Primzahlpotenzen sind.

Wir zeigen nun, dass ggT(q1,q2) = 1 ist. Angenommen es gibt eine Primzahl p,
die ¢; und ¢, teilt. Dann ist die Ordnung der p? Elemente

((ka1/pl, [lg2/p), 0,...,0) € Z/q1 X ... X Z/qs

mit k,[ € {0,1,...,p — 1} jeweils ein Teiler von p. Aber in K* gibt es hochstens p
Elemente, deren Ordnung p teilt, denn 2P — 1 € K[z| hat hochstens p Nullstellen.
Dies ist ein Widerspruch, deshalb gilt ggT(q1, ¢2) = 1. Genauso folgt ggT(¢;, ¢;) =1
fiir alle 7 # j. Nach dem Chinesischen Restsatz gilt daher K* = Z/q; - ... - ¢s. 4

Satz 2.5.2
i) Fiir alle e > 3 gilt (Z/2°)* 2 7./2°72 x Z]2.
i) Ist p > 2 eine Primzahl und e € N, so ist die abelsche Gruppe (Z/p°)* zyklisch.
Beweis: i) Es ist p(2¢) = 2¢7!. Nach dem Struktursatz 2.3.8 gilt
(Z)2°) =2 Z)2™ x ... X L)2"

mit ny +...+ns, =e — 1.

Wir zeigen nun, dass 52" = 1 + 2""2 mod 2" fiir alle n > 0 gilt durch Induk-
tion iiber n.

Der Induktionsanfang fiir n = 0 ist klar. Induktionsschritt von n — 1 auf n. Nach
Induktionsvoraussetzung gibt es ein k € Z mit

52 =14 27N (1 + 2k).
Quadrieren liefert

13

52 1+2-2"H(1 + 2k) + 22712 (1 + 2k)?

= 1+2"" mod 2",
Also hat [5] € (Z/2¢)* die Ordnung 2¢2. Damit folgt

(Z)2°) = 7Z/2°7' oder Z/2°7% x /2.
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Aber (Z/2°)* ist nicht zyklisch, da die Elemente
[-1], 27 " £ 1] € (2/2)
alle Ordnung zwei haben.
ii) Es ist ¢(p®) = (p — 1)p*!. Nach dem Struktursatz 2.3.8 gilt
(Z)p°)* =2 Ay x Ay
mit |A;] =p— 1 und |Ay] = p¢ L.

Wir zeigen nun, dass (1 + p)?" = 1 + p""! mod p™*? fiir alle n > 0 gilt durch
Induktion {iber n. Der Beweis ist analog zu dem in i).

Also hat [1 + p] € (Z/p°)* die Ordnung p¢~!. Damit folgt

A2 = Z/pe_l.
Laut Satz 2.5.1 gibt es ein a € Z, so dass [a] € (Z/p)* die Ordnung p — 1 hat. Also
hat [a] € (Z/p°)* die Ordnung (p — 1)k mit k& € N. Folglich hat [a*] € (Z/p°)* die

Ordnung p — 1. Es folgt
Al = Z/p— 1,

also zusammen

(Z/p) = Zfp— 1 x T/p* " = L)(p—1)p* .

Korollar 2.5.3 Gegeben sei m € N. Sei
m=2°-pi*-...-pr

die Primfaktorzerlequng von m, dabei sind r,e > 0, 2 < p; < ... < p, Primzahlen
und eq,...,e, > 1. Dann gilt

Z/(pr— )pt tx .. X T (p — 1)per fallse <1,
(Z)m)* =2 S Z)(pr — 1)p % ... X Z)(py — V)per ™t X Z)2 falls e = 2,
Z)(pr — DpS ™t x oo X T (pr — D)per™ X Z)2 x Z)2¢72  falls e > 3.
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Aufgaben

(1) (a) Essei f : Z/8 — Z/3 ein Homomorphismus. Zeige, dass f die Nullabbildung
ist, also ker(f) = Z/8.

(b) Gib einen Homomorphismus f : Z/8 — Z/6 an, der nicht die Nullabbildung
ist.

(c) Berechne Kern und Bild fiir den in (b) angegebenen Homomorphismus.
(2) Es seien a und b zwei ganze Zahlen.

(a) Zeige, dass aZ + bZ = {ax + by, x,y € Z} eine Untergruppe von (Z, +) ist.

(b) Zeige, dass o = 3a+4b und 5 = 2a+3b zusammen die Untergruppe aZ + bZ
erzeugen.

(3) Essei f: A — B ein Homomorphismus abelscher Gruppen.

(a) Ist U eine Untergruppe von A, so ist f(U) eine Untergruppe von B.
(b) Ist V eine Untergruppe von B, so ist f~(V) eine Untergruppe von A.
(c) Es sei V eine Untergruppe von B. Zeige, dass die Abbildung

g A/fTH(V) — B/V,[a] = [f(a)]
wohldefiniert und ein injektiver Homomorphismus ist.

(4) (a) Beweise, dass die Betragsfunktion

|-]: C\{0} — R\{0},z +iy — |z + iy| = \/2? + ¢

ein Homomorphismus abelscher Gruppen ist.
(b) Bestimme Kern und Bild der Betragsfunktion.

(c) Zeige: Sind die ganzen Zahlen a und b jeweils Summe zweier Quadrate ganzer
Zahlen, so ist auch ihr Produkt ab Summe zweier Quadrate ganzer Zahlen.

(5) (a) Zeige [(Z/7)7| = [(Z/9)"| und [(Z/5)"| = |(2/8)"].

~

(b) Beweise (Z/7)* = (Z/9)* und finde einen Isomorphismus zwischen diesen
beiden abelschen Gruppen.

(c) Zeige (Z/5)" # (2/8)".

(6) Zerlege (Z/144)* und (Z/91)* jeweils in ein Produkt zyklischer Gruppen von
Primzahlpotenzordnung.

(7) Es sei A =Z/4 x Z/A x Z)3 x Z)9.

(a) Welche Ordnung kann ein Element aus A haben?
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(b) Fiir jede natiirliche Zahl m gib die Anzahl der Elemente in A an, welche die
Ordnung m haben.

(8) (a) Welches sind die Einheiten von Z/2[z|?
(b) Welches sind die Einheiten von Z/6[x]?
(c) Welches sind die Einheiten von Z/4[x]?

(9) Finde Polynome f, g in Z[z] mit (z? +z + 1)-f + (22? + 3z + 2).g = 1.
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3 Endliche Korper und ElGamal-Verfahren

3.1 Diskrete Logarithmen

Sei K = (K, +, ) ein endlicher Kérper und ¢ = |K| (z.B. K = Z/p fiir eine Primzahl
pund ¢ = p). Dann ist (K* = K\ {0}, -) eine endliche abelsche Gruppe der Ordnung
¢ — 1 und nach Satz 2.5.1 auch zyklisch.

Definition 3.1.1 Sei g € K* ein Erzeuger der zyklischen Gruppe K*, und sei k €
K* beliebig. Eine ganze Zahl n heifit diskreter Logarithmus von k zur Basis g, falls
g" =k gilt.

Lemma 3.1.2 Sei K ein endlicher Kiorper mit q Elementen, g ein Erzeuger der
abelschen Gruppe K* und k € K* beliebig.

i) FEs gibt einen diskreten Logarithmus n € Z von k zur Basis g.

i) n st eindeutig bestimmt bis auf Vielfache von q — 1.

Beweis: 1) Dies folgt daraus, dass g Erzeuger von K* ist.
ii) Seien n,n’ € Z beide diskrete Logarithmen von k. Dann gilt

gnin:k'kilzl,

also ist n’ — n durch die Ordnung von ¢ in K* teilbar. K* wird von g erzeugt, also
ist die Ordnung von g gleich |[K*| = ¢ — 1. O

Problem des diskreten Logarithmus Es seien gebeben ein endlicher Kérper K,
ein Erzeuger g € K* und ein k € K*. Die Berechnung eines diskreten Logarithmus n
von k zur Basis g ist sehr aufwendig, wenn ¢ = |K| grof} ist. Es sind keine effizienten
Algorithmen bekannt, z.B. ist die Berechnung ab einer Grofienordnung von ¢ ~ 2190
mit heutigen Verfahren und Computern unmdoglich.

3.2 Diffie-Hellman-Schliisselvereinbarung

Alice und Bob wollen verschliisselte Nachrichten austauschen und dafiir ein symme-
trisches Verschliisselungsverfahren benutzen (z.B. multiplikative Chiffre). Wir haben
bereits gesehen, dass bei solchen Verfahren der Austausch und die Geheimhaltung
vom Schliissel ein Problem darstellen. Jetzt wollen wir uns einem Verfahren zuwen-
den, mit dem man dieses Problem in den Griff bekommen kann.

Wir nehmen an, der Schliisselraum sei X = K*, wobei K ein endlicher Kérper
mit ¢ Elementen ist. Folgendes Verfahren nennt man Schliisselvereinbarung nach
Diffie und Hellman (1976) :

Alice und Bob einigen sich auf einen Erzeuger ¢ € K* (der nicht geheim sein muss).
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Alice wahlt eine Zufallszahl ny € N, ny < ¢ — 1 und berechnet k, := ¢"4 € K*.
Dieses k4 sendet sie an Bob. Bob wihlt ebenfalls Zufallszahl eine ng € N, ng <
q — 1, berechnet kg := ¢"2 € K* und sendet kp an Alice. Dann konnen beide
k = ¢g"4"B € K* berechnen, ndmlich Alice durch & = k}3* und Bob durch k = k/}”.
Dieses kK € K* = IC konnen Alice und Bob als Schliissel benutzen.

Warum ist dieses Vefahren sicher? Angenommen ein Angreifer kennt K, g und hort
k4 sowie kg ab. Dann steht er vor dem sogenannten Diffie-Hellman-Problem, wenn
er k bestimmen mochte. Es lautet:

Es seien gegeben ein endlichen Korper K, ein Erzeuger g € K™ und zwei Elemente
/{JA = gnA,kB — gnB c K*. Berechne k = gnAnB c K*.

Wer diskrete Logarithmen berechnen kann, kann das Diffie-Hellman-Problem l6sen.
Wenn der Angreifer den diskreten Logarithmus n4 von k4 berechnen kann, kann
er auch k = kjz* berechnen. Analog: Wenn er np berechnen kann, so kann er auch
k = K\ berechnen. Neben den diskreten Logarithmen sind keine anderen Verfah-
ren bekannt, das Diffie-Hellman-Problem zu lésen. Wenn ¢ = |K| also grof§ genug
ist, kann niemand die diskreten Logarithmen von k4, kg berechnen, und daher kann
auch niemand den Schliissel £ berechnen.

3.3 Das ElGamal-Verfahren

Bei dem Verschliisselungsverfahren, das auf ElGamal (1985) zuriickgeht, handelt es
sich um ein public-key-Verfahren. Seien Klartext- und Chiffretextalphabet P =C =
K™, dabei sei K ein endlicher Kérper mit ¢ Elementen. Um eine angemessene Si-
cherheit zu erreichen, muss ¢ grof§ gewiihlt werden (z.B. ¢ =~ 2!%). Dann lduft das
ElGamal-Verfahren nach folgendem Muster ab:

Schliisselerzeugung: Bob wihlt einen Erzeuger g von K* und erzeugt eine Zufallszahl
np € Nmit ng < ¢—1. Zudem berechnet er kg := ¢"8 € K*. Dann ist (g, kg) Bobs
Offentlicher und np Bobs geheimer Schliissel.

Verschliisselung: Alice erzeugt eine Zufallszahl ny € N, ny < ¢ — 1 und berech-
net k4 := ¢"4 sowie k := kz*. Sie verschliisselt ihre Nachricht an Bob durch

E:K*— K" , a—~k-a

und sendet erst k4 und dann die verschliisselte Nachricht an Bob.

Entschliisselung: Bob berechnet & = ki und entschliisselt dann durch
D:K* = K* |, b—k!'-b

Die Sicherheit dieses Verfahrens beruht wieder auf der praktischen Unldsbarkeit des
Diffie-Hellman-Problems. Angenommen ein Angreifer kennt K, g, kg und hort k4 ab.
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Zum Entschliisseln braucht er k, d.h. er miisste das Diffie-Hellman—Problem 16sen,
was er wegen des grofl gewihlten ¢ jedoch nicht kann.

3.4 Konstruktion von Kérpern

Gegeben sei ein Korper K, z.B. K = Z/p mit einer Primzahl p. Wir wollen aus K
weitere Korper konstruieren.

Definition 3.4.1 Sei f € K|x] ein normiertes Polynom.

i) Klz]|/f bezeichnet die Faktorgruppe der abelschen Gruppe (K|x],+) nach der
Untergruppe
f-Klz]={f-k:keKlz]} C Klz]

ii) Die Elemente von K|x]/f heiffen Restklassen modulo f.

Lemma 3.4.2 Die abelsche Gruppe (K[z]/f,+) zusammen mit der Abbildung

- Klz]/f x K[z]/f — Klz]/f,
([g], [n]) > lg-A]

st ein Ring.

Beweis: 'Wohldefiniertheit von -: Angenommen fiir gy, g2, h1, he € Klz] gilt [¢g1] =
[go] und [h1] = [he] in K[x]/f. Dann gibt es k,l € K[x] mit

gg—glzf'k und hg—hlzfl
Damit folgt

goho — g1hi = (g2 — g1)ha + g1(ha — h1)
= f(khy+aql) € f- K|z],
also [g1h1] = [g2he], d.h. - ist wohldefiniert.
Ringaxiome: - ist kommutativ, assoziativ und distributiv, da - : K[z] X K[z] — K]z]
es ist. [1] € K[x]/f ist neutral bzgl. -, da 1 € K|z] es ist. 0

Definition 3.4.3 Sei K ein Kirper und f € Klz| ein normiertes Polynom. Der
eben konstruierte Ring (K[x]/f,+, ") heifft Restklassenring modulo f.

Lemma 3.4.4 Sei f € K|z| ein normiertes Polynom vom Grad d. Dann ist die
abelsche Gruppe (K[z|/f,+) zusammen mit der Skalarmultiplikation

K x K[2]/f — Klz]/f
(@[> baz") = [>_(aby)z"]

n

ein d-dimensionaler Vektorraum diber dem Kérper K.
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Beweis: Wohldefiniertheit von “-“: Seien g, h € K|x] mit [¢g] = [h] in K[z]/f, und
sei a € K. [g] = [h] bedeutet, dass es ein k € K[z] gibt mit h— ¢ = kf. Daraus folgt
ah —ag = (ak)f € f- K[z], d.h. [ag] = [ah] in K]z]/f.

Die Vektorraumaxiome
e 1:-[g]=gfirle K und [¢] € K[z]/f,
e a(blg]) = (ab)[g] fiir alle a,b € K und [¢] € K|z]/f,
e (a+0b)g] = alg] + blg] fiir alle a,b € K und [g] € K|[z]/f
e und a([g] + [h]) = alg] + a[h]

folgen alle unmittelbar aus den Rechenregeln fiir Polynome. Also ist K[z]/f Vek-
torraum iiber K.

Wir zeigen nun, dass [1], [z], [2?],...,[z%!] eine Basis des K-Vektorraums K|z|/f
ist.
Lineare Unabhéngigkeit: Seien ag, ay, . .., aq_1 € K mit ag[1]+ai[z]+. . +aq_i[z? ] =

0. Dann ist [ag + a1z + ...+ ag_127 ] =0in K[z]/f. Also ist g := ap + a1z + ...+
aqg 17471 € K[z] durch f teilbar. Wegen deg(g) < d = deg(f) folgt aber g = 0, d.h.
ap=a, =...=aq 1 = 0. Also sind die [1], [z], [#?],...,[z%""] linear unabhéingig.

Sei [g] € K][z]/f. Nach Polynomdivision gibt es Polynome ¢,r € K[z] mit g =
qf + r und deg(r) < deg(f) oder r = 0. Folglich ist [g] = [r] in K[z]/f und

r = ay + ar + ... + ag 12 mit ag,ay,...,a4 1 € K. Also ist [g] = [r] =
ao[l] + a1[z] + ... + ag_1[2%71]. Somit spannen die [1], [z], [2?],...,[z¢"!] den ge-
samten Vektorraum K{[z]|/f auf.

Somit hat K[z]/f die Dimension d. O

Korollar 3.4.5 Ist K ein endlicher Kirper mit q Elementen und f € K|x] normiert
vom Grad d, so ist K[x]/f ein endlicher Ring mit ¢* Elementen.

Bemerkung Die Voraussetzung, dass f normiert sein soll, ist nicht wichtig: Ist
f # 0 nicht normiert, so kénnen wir f ersetzen durch das normierte Polynom

fnormiert = a_lf.

Dabei ist a € K der Leitkoeffizient von f. Fiir f = 0 setze frormiert .— (),

Bemerkung Seien f,g € Klz]. Dann wird g von f geteilt, genau dann wenn es
ein k € K|z| gibt mit g = f - k. Wir schreiben auch f|g oder g € f - K[z].
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Definition 3.4.6 Fin Polynom f € K|x| heifst groBter gemeinsamer Teiler (ggT)
zweier Polynomen g, h € Klx|, falls gilt:

i) f ist normiert.
ii) flg und flh.
iii) f hat mazimalen Grad unter allen Polynomen, fir die i) und i) gelten.
Behauptung Ein solcher gg'T' existiert und ist eindeutig bestimmt. Bewess: Exi-
stenz: Es gibt immer ein Polynom f, dasi) und ii) erfiillt, z.B. f = 1. Wenn g = h =0

sind, dann gibt es kein f, das auch iii) erfiillt. In dem Fall setzen wir ggT(0,0) := 0.
Sonst gilt fiir alle f mit i) und ii)

deg(f) < deg(g) bzw. deg(f) < deg(h).

Daher gibt es darunter ein f mit maximalem Grad, d.h. es gibt einen ggT von g
und h.

Eindeutigkeit und Berechnung des ggT von ¢ und h ergeben sich mit dem Eu-
klidischen Algorithmus. Wir starten mit g; := g™ und h; = A"™e Wenn
h, = 0 ist, dann bricht der Algorithmus ab mit dem Ergebnis g,. Sonst liefert
Polynomdivision ¢, r, € K[z] mit

9n = Gn Iy + 1, und deg(rn) < deg(hn)

Wir setzen dann g, 1 := h, und h,; := rﬁormiert. Der Beweis der Behauptung folgt
nun mit dem folgenden Satz. O

Satz 3.4.7 Seien g,h € K[z|, und sei d := deg(h) (bzw. d = —1, wenn h =0).
i) Dieser Algorithmus bricht ab, und zwar im N-ten Schritt mit N < d + 2.
ii) gn ist der einzige ggT von g und h.

Beweis: 1) Aus deg(hyy1) = deg(ry,) < deg(h,) — 1 folgt

deg(h,) <d+1—mn solange h, # 0.

Also ist spétestens hgio = 0.

ii) Per Konstruktion ist

{/: flgn und flhn} = {f : flhn und flra} = {f : flgnsrund flhnp},

also
{f: flgund fln} ={f: flgn}.

Unter diesen f gibt es genau ein normiertes mit maximalem Grad, ndmlich f = gy.
O
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Definition 3.4.8 g,h € K|[z] heiffen teilerfremd, wenn ggT(g,h) =1 ist.

Satz 3.4.9 Wenn g, h € K|x] teilerfremd sind, dann gibt es Polynome u,v € K|x]
mit
u-g+v-h=1

Beweis: Wir verwenden den erweiterten Euklidischen Algorithmus. Seien g,,, by, @, Tn
und N wie eben. Fiir uy =1 und vy = 0 gilt

ungn +ovhy =gy = ggT(g,h) = 1.
Angenommen, wir haben schon 1, v,,1 € K[z] mit

Up+19n+1 + Ungrhngr = 1.

Dann liefert Einsetzen von ¢, 1 = h, und h,y1 = a;'r, = a; (g, — ¢nhy), wobei a,

der Leitkoeffizient von r, ist, eine Relation der Form
UnGn + Vo h, = 1.
Schlieflich finden wir so uy, v, € K|x] mit
u1g1 +vihy = 1.
Einsetzen von ¢; = ¢"°™" und h; = A"t Jiefert schon die Behauptung. 0

Definition 3.4.10 FEin normiertes Polynom f € K|[z| heifit irreduzibel, wenn deg(f) >
0 ust und die einzigen Teiler von f die Polynome a und a - f mit a € K* sind.

Satz 3.4.11 Sei K ein Kirper, und sei f € K[z| ein irreduzibles normiertes Poly-
nom. Dann ist der Ring

R = K[a)/f
ein Kdrper.

Beweis: Sei [g] € R, [g] # 0. Zu zeigen ist [g] € R*. Wir wihlen einen Reprisen-
tanten g € K[z]| von [¢g]. Damit folgt

f A
Da f irreduzibel ist, folgt ggT(f,g) = 1. Wegen Satz 3.4.9 gibt es also u,v € K|z]

mit
uf +vg=1.
Das heif}t
[vllg] =1 in Klz]/f.
Das zeigt [g] € R*. 0

Korollar 3.4.12 Sei p eine Primzahl, K = Z/p und f € Klz| ein irreduzibles
normiertes Polynom vom Grad d. Dann ist K|x]/f ein Kdrper mit p¢ Elementen.
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3.5 Korpererweiterungen

Definition 3.5.1 Seien R, S Ringe. Eine Abbildung f : R — S heifst Ringhomo-
morphismus, wenn gilt:

faQ) =1,
fla+b) = f(a)+ f(b) wund
fla-b) = f(a)- f(b) fir allea,be R.

f heifst Isomorphismus, wenn [ zusdtzlich noch bijektiv ist.

Definition 3.5.2 Sei K ein Korper. Fine Teilmenge U C K heifst Unterkorper,
falls gult:

i) U ist Untergruppe von (K,+).
i) U\ {0} ist Untergruppe von (K \ {0}, -).
Dann ist U zusammen mit den Einschrédnkungen von + und - selbst ein Korper.

Lemma 3.5.3 Seien K, L Kérper, f: K — L ein Ringhomomorphismus und U C
L das Bild von f.

i) U ist ein Unterkorper von L.
ii) f: K — U ist ein Isomorphismus.
Beweis: Wir zeigen zunichst, dass f injektiv ist. Fiir alle a € K* gilt
fl@)- fla™')=fla-a™')=f(1) =1,

also f(a) € L*. Folglich ist f injektiv.

Weil f : (K,+) — (L,+) und f : (K*,-) — (L*,-) Homomorphismen abelscher
Gruppen sind, sind ihre Bilder U C L und U \ {0} C L* Untergruppen. Das zeigt
i). Da f injektiv, folgt auch ii). O

Definition 3.5.4 Die Charakteristik char(K) eines Korpers K ist die Ordnung von
1 in der abelschen Gruppe (K,+). Hat 1 unendliche Ordnung in (K,+), so setzen
wir char(K) := 0.

Beispiele
(1) Q, R, C haben die Charakteristik Null.

(2) Ist p Primzahl, so hat Z/p die Charakteristik p.
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Proposition 3.5.5 Sei K ein Kirper.
i) Ist char(K) =0, dann gibt es einen Unterkérper U C K mit U = Q.

i) Ist char(K) =p # 0, dann ist p eine Primzahl, und es gibt einen Unterkdrper
UCK mitU=Z/p.

Beweis: Die Abbildung

f:Z — K
O<n — 14+...+1
———_—

0 0

ist ein Ringhomomorphismus.

i) Wenn char(K) = 0 ist, dann ist f injektiv. Daraus folgt, dass

g:Q —» K
ko, fk)
n f(n)

auch ein Ringhomomorphismus ist. Mit dem vorigen Lemma folgt der Rest.

ii) Wenn char(K) = p # 0, dann ist

9:Z/p — K
[a] — [f(a)
ein injektiver Ringhomomorphismus. Da K nullteilerfrei ist, ist auch Z/p nullteiler-
frei, also ist p eine Primzahl. Mit dem vorigen Lemma folgt die Behauptung. a

Definition 3.5.6 Fine Korpererweiterung L/K besteht aus einem Kirper L und
einem Unterkérper K C L.

Wir sagen auch L ist eine Erweiterung von K.

Beispiele
(1) R/Q und C/R sind Korpererweiterungen.

(2) Sei K Korper, f € K|z] normiert und irreduzibel und L := KJ[z]/f. Dann ist
L/K eine Korpererweiterung.

Wir identifizieren dabei a € K mit [a] € K[x]/f = L.

28



Notiz 3.5.7 Ist L/K eine Kirpererweiterung, dann ist (L,+) mit der Skalarmul-
tiplikation

KxL — L
(a,l) — a-l
ein Vektorraum diber dem Korper K.

Korollar 3.5.8 Ist K ein endlicher Kérper, so ist q := |K| eine Primzahlpotenz.

Beweis: Sei p := char(K). Dann ist (K,+) ein Vektorraum iiber Z/p. Also ist
q = p®, wobei d die Dimension ist. 0

Definition 3.5.9 Sei L/K eine Kdrpererweiterung.
i) L/K heifit endlich, wenn L als K -Vektorraum endlichdimensional ist.

ii) Der Grad [L : K| von L/K st die Dimension von L als K -Vektorraum.

Beispiele
(1) C/R ist endlich vom Grad 2.
(2) R/Q und C/Q sind nicht endlich.

Definition 3.5.10 Sei L/K eine Koérpererweiterung, und sei o« € L. Der Un-
terkérper K(«) von L ist definiert als der Durchschnitt aller Unterkérper U C L,
die K und o enthalten.

Beispiel Sei K =Q, L=Cund a =i € C. Dann ist Q(i) = {a+bi:a,b € Q} C
C.

Definition 3.5.11 FEine Kdrpererweiterung L/K heifst einfach, wenn es ein « € L
gibt mit L = K(«).

Beispiele

(1) C/R ist einfach, da C = R(i) ist.

(2) R/Q ist nicht einfach.

Satz 3.5.12 Ist K ein endlicher Kdrper, so ist jede endliche Kdrpererweiterung
L/K einfach.

Beweis: L/K endlich bedeutet, dass L als Vektorraum iiber K endlichdimensional
ist. Also ist L endlicher Korper, und daher ist L* eine zyklische Gruppe. Sei a € L
ein Erzeuger von L*. Dann ist

L* C K(a), also L= K(a).
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Definition 3.5.13 Sei L/K eine Kirpererweiterung und « € L. Ein Polynom f €
K|[z] heifst Minimalpolynom von « dber K, falls gilt:

i) Fassen wir f als Polynom mit Koeffizienten aus L auf, so gilt f(a) = 0.
i) f ist normiert.

ii) Es gibt in K[x] kein Polynom mit kleinerem Grad als f, das auch i) und ii)
erfillt.

Lemma 3.5.14 Sei L/K eine Korpererweiterung und o € L.
i) Jedes Minimalpolynom f von « iber K ist irreduzibel.
ii) a hat héchstens ein Minimalpolynom tber K.

iii) Ist L/ K endlich, so hat a ein Minimalpolynom iber K.

Beweis: 1) Angenommen f ist Minimalpolynom von « und nicht irreduzibel. Dann
gibt es normierte Polynome g, h € K[z] mit kleinerem Grad und f = g - h. Folglich
ist

g(a) - ha) = f(a) =0,
also g(a) = 0 oder h(a) = 0 im Widerspruch zur Minimalitét von f.

ii) Angenommen f, g € K[z] sind zwei verschiedene Minimalpolynome von a. Dann
hat h := (f — g)"o™t ¢ K[z] eine Nullstelle a. Wegen deg(f) = deg(g) hat h
kleineren Grad. Das steht im Widerspruch zur Minimalitdt von f, g.

iii) Sei n = [L : K. Dann sind die n + 1 Vektoren
l,a,a,...,a" € L
linear abhéngig iiber K (aus Dimensionsgriinden), d.h. es gibt ein Polynom
0#f=ay+az+...+a,2" € K|z]

mit f(a) = 0. Dasselbe gilt fiir foormiert. Also gibt es normierte Polynome in K|[z]
mit Nullstelle . Darunter sind solche mit minimalem Grad. O

Beispiele
i) a:=1i € C hat Minimalpolynom 2% + 1 iiber Q.

ii) Sei K ein Korper, f € K[z] normiert vom Grad d und irreduzibel sowie L :=
Klz]/f. Dann ist L/K endlich vom Grad d. L/K ist einfach, da L = K(«)
mit o := [z] € K|z]/f = L ist. Das Minimalpolynom von « ist gerade f.
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Satz 3.5.15 Sei L/K eine endliche, einfache Kirpererweiterung. Dann gibt es ein
irreduzibles normiertes Polynom f € K[x] mit L = K[z]/f.

Beweis: Da L/K einfach ist, gibt es ein @ € L mit L = K(«). Da L/K endlich ist,
hat « ein Minimalpolynom f € K[z]| (normiert und irreduzibel). Wir betrachten die
Abbildung

v Klz]/f — L
9] = g(a).

Diese ist wohldefiniert, da f(a) = 0 ist. ¢ ist ein Ringhomomorphismus. Mit Lemma
3.5.3 folgt, dass ¢ Isomorphismus auf einem Unterkérper U von L ist. Aber es ist

a=1(z]) e,
also folgt K («) C U und damit U = L. Das heifit ) ist ein Isomorphismus. O

Korollar 3.5.16 Sei K ein endlicher Korper. Dann gibt es eine Primzahl p und
ein irreduzibles normiertes Polynom f € Z/plx] mit K = Z/p[x]/f.

Beweis: Sei p die Charakteristik von K. Nach Proposition 3.5.5 ist p eine Primzahl
und K eine Korpererweiterung von Z/p. Da K endlich ist, ist K/Z/p eine endliche
Korpererweiterung. K/Z/p ist einfach laut Satz 3.5.12. Wir kénnen also den vorigen
Satz anwenden. O

3.6 Faktorisierung von Polynomen

Lemma 3.6.1 Seien K ein Kdorper und f,g,h € K|x| Polynome mit f|g- h, dabei
sei f normiert und irreduzibel. Dann gilt f|g oder f|h.

Beweis: Angenommen f fg, dann ist zu zeigen f|h. Da f irreduzibel ist, folgt
ggT(f,g) = 1. Mit Satz 3.4.9 folgt, dass es u,v € K[x] mit uf + vg = 1 gibt,
also

ufh+wvgh = h.
Mit f|gh folgt daraus f|h. O
Satz 3.6.2 Sei f € K|[z] ein normiertes Polynom, wobei K ein Kdrper ist.

i) f besitzt eine Darstellung der Form

f=R0

wobei die fi,...,f. € Klx] normiert, irreduzibel und paarweise verschieden
sind. Zudem ist r > 0 und ey, ...,e, > 1.
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ii) Die Darstellung in i) ist eindeutig bestimmt bis auf die Reihenfolge der Fakto-
ren.

Beweis: i) Induktion iiber deg(f). Fiir deg(f) = 0, oder anders ausgedriickt f =1,
erfiillt » = 0 die Behauptung. Sei also deg(f) > 0. Wenn f irreduzibel ist, ist die
Behauptung trivial. Ist f nicht irreduzibel, so gibt es normierte g, h € K|x] mit
deg(g),deg(h) < deg(f), so dass f = g-h. Nach Induktionsvoraussetzung besitzen g
und h jeweils eine Zerlegung g = ¢7* -...- g% bzw. h = h’{l -...-h% mit irreduziblen
und normierten g;, h;. Daher ist

f:g-h:gfl-...-gsas-hlfl-...-hi’t.

Wir fassen nun die unter den g; und h; gleichen irreduziblen Polynome zusammen
und erhalten dadurch die gewiinschte Darstellung.

ii) Induktion iiber deg(f). Der Fall deg(f) = 0 ist trivial. Sei also deg(f) > 0.
Angenommen f hat die beiden Darstellungen

el er _ £ _ d1 d
1 ..t T.T— _gl '...'gss7

und f sei minimal mit dieser Eigenschaft, d.h. alle Polynome vom Grad kleiner
deg(f) besitzen eine eindeutige Darstellung gemif ii). Dann teilt f; das Produkt
rechts. Mit Lemma 3.6.1 folgt fi|g; fiir ein ¢. Folglich ist f; = g¢;, da g; irreduzibel
und normiert ist. Wir erhalten zwei Darstellungen von f/f;

1 . d d;—1 d
ey = =g T g

Es ist deg(f/f1) < deg(f). Also besitzt f/f; eine eindeutige Darstellung gemif
ii). Daher ist auch die Darstellung von f eindeutig. Das ist ein Widerspruch zur
Voraussetzung, die an f gestellt wurde. a

Beispiel Sei K ein endlicher Korper mit ¢ Elementen, und sei f = 27—z € K|[z].
Behauptung Die Zerlegung von f in irreduzible normierte Faktoren lautet

f=1]@-a.

Beweis: Wir zeigen zunéchst f(a) = 0 fiir alle a € K. Es ist f(0) = 0. Sei a € K*.
Da (K*,-) eine abelsche Gruppe der Ordnung ¢ — 1 ist, gilt nach dem Satz von
Lagrange a? ! =1, also ist f(a) = a(a?” ! —1) = 0.

Also ist jedes a € K Nullstelle von f, d.h.

(x —a)|f firalle a€ K.
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Da die Zerlegung von f in irreduzible normierte Faktoren eindeutig ist, kommen
darin alle x — a vor, d.h.
[[@-alr

acK

Aber beide Polynome sind normiert vom Grad ¢, also sind sie gleich, deshalb ist

f=1]@-a.

Definition 3.6.3 Sei 0 # f € K[x] beliebig, und sei
fnormiert — 161 . 262 e fﬁr

die eindeutige Zerlequng von fPo'™e in Potenzen paarweise verschiedener irredu-
zibler normierter Polynome nach dem vorigen Satz 3.6.2. Die Nullstellenvielfachheit
von f an der Stelle a € K st die Zahl e;, falls der irreduzible Faktor f; gleich v — a
ist, bzw. die Zahl Null, falls © — a nicht unter den irreduziblen Faktoren fy,..., f;

vorkommdt.

Hat f an der Stelle a eine genau n-fache Nullstelle, so gibt es ein Polynom g € K|z]
mit

f=@-a)" g ud g(a)#0.

Analogie zwischen ganzen Zahlen und Polynomen iiber einem Korper

‘ ganze Zahlen ‘ Polynome iiber K ‘
Ring Z Ring Klz]
natiirliche Zahl normiertes Polynom
Vorzeichen Leitkoeffizient
|]€| fnormiert
k] < 1] deg(f) < deg(g)
m|a flg
Ring Z/m Ring K{[z]/f
Division mit Rest Polynomdivision
ggT(a,b) gg (g, h)
Euklidischer Algorithmus Euklidischer Algorithmus
Satz 1.2.5 (Bézout) Satz 3.4.9
p € N Primzahl f € K[z] normiert und irreduzibel
Korper Z/p Korper K[x]/f
Primfaktorzerlegung (Satz 1.6.3) Satz 3.6.2
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Es gibt aber auch Unterschiede, zum Beispiel:

(1) Aus k,l € N folgt kK +1 € N, aber aus f,g € K[z] normiert folgt nicht f + ¢
normiert.

(2) Esist |k +1| < |k| +]i|, aber deg(f + ¢) < max{deg(f),deg(g)}.

(3) Aus k,l € Nund k # [ folgt £ <l oder | < k, aber aus f,¢g € K[x] normiert
und f # g folgt nicht deg(f) < deg(g) oder deg(g) < deg(f).

Definition 3.6.4 Sei K ein Kdrper und
f=ao+ax+ayx® + ... +a,a" € K[z].
Die algebraische Ableitung von f ist das Polynom
f'i=a; + 20w + ...+ naya"t € Klx],
wobei ka:=a+...+a € K firk € N und a € K ist.
k
Beispiel Sei K =Z/3und f = 2°—z € K[z]. Dannist f' =928 -1 = -1 € K|[z].
Proposition 3.6.5 Sei K ein Kdrper. Fir alle f,g € K[z| und a € K gelten:
o) (frg) =f+9¢
i) (af) = af’
w) (fg) =fg +fg
Beweis: Seien f =Y apz® und g = 37", ba'. Zudem sei ohne Einschriinkung
n>m.
i) Es ist

f+g = (ag+by)+ (a1 +b)x+ ...+ (G + bp)2™ + 0™ + . a,2™.

Damit folgt

(f+9) = (a1 +b)x+...+may+bn)x™ "+ (m+1Dapa™™ + .. na,z"
= a1 +...+map™ .+ na g 4 b 4.+ mby, ™!
— f,+g,-
ii) Es ist
af = aay + aarx + ... + aa,x".
Damit folgt
(af) = aa;+ 2aas ...+ naa,z™"

= a(a; +2a9x ... +nax" ) = af’.
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iii) Es ist

Damit folgt

m-+n

(f-9) =
1=0

m+n

=2

1=0

m+n

=2

1=0

> i

(
(

n m
Z apx® - Z k!
k=0 1=0
Zakx bx' = Zakblka
k.l k.l
m-+n
Z <Z akbl> X
i=0 k+l=i

(Z akbl) Jii_l
k+l=1

Z (k + l)akbl> [L‘i_l

k+l=1

m+n
Z (kak)bl> .’L‘i_l + Z (Z (lbl)ak> xi_l
k+l=: 1=0 k+l=:

Z(kak)blfl‘k+lil + Z(lbl)akfl‘k+lil
k,l

kl

> (kaga® ) (') + ) " (apa®) (i)
k,l k.l

D kape® Y bt +) apat > it
k l k l

= fy+ 14

O

Korollar 3.6.6 Sei K ein Kirper und f € K|x]. Wenn f und f' teilerfremd sind,
dann ist f quadratfrei, d.h. es gibt kein Polynom g € K|[z] mit deg(g) > 0 und g%|f.
Insbesondere hat f dann keine mehrfachen Nullstellen.

Beweis: Angenommen es ist f = g’h mit g, h € K[z] und deg(g) > 0. Dann gilt

f/ — (g2h)l

(9-(gh)) = g(gh)" + ¢'(gh)
9((gh)" +g'h).

Also werden f und f’ beide von g geteilt und es gilt deg(g) > 0. Somit sind f und

f! nicht teilerfremd.

O
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Beispiel Sei K ein Korper der Charakteristik p # 0 und f = 27 — z € K|z,
wobei ¢ ein Vielfaches von p ist. Dann ist f quadratfrei, und hat somit auch keine
mehrfachen Nullstellen Beweis: Esist f' = (29 —z) = (29) —2' = qz7 ! -1 = —1.
Also sind f und f’ teilerfremd. O

3.7 Klassifikation endlicher Korper

Ziel Wir wollen zeigen, dass es zu jeder Primzahlpotenz ¢ bis auf Isomorphie genau
einen Korper mit ¢ Elementen gibt.

Satz 3.7.1 Seien K und L endliche Kérper mit |K| = |L| =: q, wobei q eine
Primzahlpotenz ist. Dann sind K und L isomorph.

Beweis: Es sei p die Primzahl, deren Potenz ¢ ist. Dann wissen wir, dass es ein
a € K gibt mit K = Z/p(«). Es sei f € Z/p[x] das Minimalpolynom von « iiber
Z/p. Wegen o = «ist f Teiler von x9—x. Da 27—z iiber L in Linearfaktoren zerfillt
und von f geteilt wird, hat f eine Nullstelle § € L. Also ist f das Minimalpolynom
von f3 iiber Z/p. Daher gilt fiir den Unterkorper U := Z/p(S) von L

U=Z[plz]/f=Z/p(e) = K.

Weil K aber ¢ Elemente hat, hat auch U ¢ Elemente, und somit gilt U = L. Also
ist auch K = L. O
Notation Wenn es einen Koérper mit ¢ Elementen gibt, wird der mit [, bezeichnet.

Er ist eindeutig bestimmt bis auf Isomorphie.

Proposition 3.7.2 Sei K ein Kdorper der Charakteristik p # 0. Dann gilt fir alle
a,be K
(a+b)P =adP + .

Beweis: Nach dem Binomischen Lehrsatz gilt

(a+b)P = a? + (f) A= 'b + (g) P+ 4 (pf 1) ab?™! 4+ P

(1) =

Dabei ist

Daran sieht man, dass le fiir 0 < k < p von p geteilt wird. Es ist also (Z) =
in K fiir 0 < k < p. Daher ist (a + b)? = a? + 0P. O

Lemma 3.7.3 Sei K ein Kdrper und f € Klz| ein normiertes Polynom. Dann gibt
es eine Kirpererweiterung L/ K, so dass f als Polynom dber L in Linearfaktoren
zerfdllt.
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Beweis: Durch absteigende Induktion {iber die Anzahl der irreduziblen Faktoren
von f, d.h. iiber die Summe e; + ... + e, der Exponenten in der Zerlegung von f
laut Satz 3.6.2. Induktionsanfang: Ist diese Anzahl maximal, d.h. gleich dem Grad
von f, so ist bereits L = K die gewiinschte Korpererweiterung.

Induktionsschritt: Sei f; ein irreduziblen Faktor von f mit deg(f,) > 2. Uber dem
Erweiterungskorper K[z]|/f; von K zerfillt f in mehr irreduzible Faktoren als {iber
K. Wir kénnen also die Induktionsvoraussetzung anwenden und erhalten eine Er-
weiterung L von K[z]|/fi, iiber der f in Linearfaktoren zerfillt. O

Nach Korollar 3.5.8 wissen wir bereits, dass ¢ Primzahlpotenz ist, wenn es einen
Korper mit ¢ Elementen gibt.

Satz 3.7.4 Seiq Potenz einer Primzahl p. Dann gibt es einen Kérper K mit g = p”
Elementen.

Beweis: Das vorige Lemma liefert einen Oberkorper L von Z/p, iiber dem f = x%—x
in Linearfaktoren zerfillt. Es sei K = {a € L, f(a) = 0}. Wir zeigen nun, dass K
ein Koérper mit ¢ Elementen ist. f hat den Grad ¢, hat keine doppelten Nullstellen
und zerféllt vollstindig iiber L. K hat also ¢ Elemente. a € L ist genau dann aus K,
wenn gilt a? = a. Mit Hilfe dieser Eigenschaft zeigen wir, dass K ein Unterkorper
von L ist:

e Seien a,b € K. Dann ist (ab)? = a?? = ab und somit ab € K.
e Seia € K\ {0}. Dann ist (a=")? = (a?)~! = ¢! und somit a~' € K.
e Bsist 0 € Kund 1 € K.
e Seien a,b € K. Mit Proposition 3.7.2 folgt dann

(@+0)7 = (a+bP" = ((a+bP)P"" = (a? + )"
@+ = =+ =al+ b =a+b

Es ist also a + b € K und somit auch —a € K.
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Aufgaben

(1) (a) Zeige, dass [3] ein Erzeuger von (Z/31)* ist.

(b) Berechne die diskreten Logarithmen von [10] und [19] zur Basis [3].
(c) Finde simtliche Losungen der Kongruenz 10 = 19 mod 31.

(2) (Diffie-Hellman-Schliisselvereinbarung) Alice und Bob wollen einen gemeinsa-
men, geheimen Schliissel nach Diffie-Hellman vereinbaren. Sie wihlen den Schliissel-
raum (Z/47)* mit dem Erzeuger g = [5]. Alice wéhlt die (geheime) Zufallszahl
na = 17, Bob die (geheime) Zufallszahl ng = 32.

(a) Welche Zahl sendet Alice an Bob und welche Bob an Alice?
(b) Wie lautet der geheime Schliissel, den sie vereinbaren?
(3) (ElGamal-Verfahren) Alice und Bob mochten geheime Botschaften mittels des

ElGamal-Verfahrens austauschen. Dazu wihlen sie das Chiffretextalphabet (=Klar-
textalphabet) (Z/53)* mit dem Erzeuger g = [2].

(a) Bob erzeugt die (geheime) Zufallszahl np und errechnet seinen 6ffentlichen
Schliissel kp = ¢"8 = [12]. Alice erzeugt die (geheime) Zufallszahl ny =
16. Welche Nachricht sendet sie an Bob, wenn sie ihm den Klartext [5]
verschliisselt iibermitteln will?

(b) Bob erhélt die verschliisselte Nachricht ([3],[10]) von Alice. Seine geheime
Zufallszahl lautet ng = 5. Welche Botschaft hat Alice ihm gesendet?

(c) Bob erzeugt die (geheime) Zufallszahl ng und errechnet seinen 6ffentlichen
Schliissel kg = ¢"8 = [5]. Mister X belauscht die Botschaft ([11],[2]) von
Alice an Bob. Er freut sich, da es ihm keine Miihe bereitet, sie zu entziffern.
Wie lautet sie?

(4) Es sei K =7Z/2, und das Polynom f € K|[z] sei definiert durch f = z* + 2 + 1.

(a) Zeige: Gilt fiir die Polynome g, h € K[z] die Gleichung gh = f, soist g =1
oder h = 1.
Wieviele Elemente besitzt der Ring R = K|[z|/ f?

Zeige [x] € R* und ermittle die von [z] erzeugte Untergruppe in R*.

(b
(c
(d

(5) (a

Zeige, dass R ein Korper ist.

)
)
)
) Zeige, dass g = 2° + 52 + 622 + 1 und h = 2° + 423 + 3z teilerfremd sind
in Q[z].

(b) Finde Polynome u,v € Q[z] mit ug + vh = 1.

(c) Das Polynom f = z* 4+ 3z + 1 ist irreduzibel in Q[z].
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(6) Essei g=x+3 und h =z + 6.

(7) Essei K =Z/2und f =2*+2+1¢€ K[z].

(a) Benutze Aufgabe 4, um zu zeigen, dass f irreduzibel iiber K ist.

(b) Ist ([1 + =], [z + 2%, [#*], [z?]) eine Basis von K[z]/f iiber K?

(c) Es sei by = [1 +x], by = [z + 2], by = [27], by = [1 + 2°]. Zeige, dass
(b1, by, b3, by) eine Basis von K[z|/f iiber K ist.

(d) Zeige, dass die Abbildung [g] — [zg] eine lineare Abbildung des K-Vektorraums
K|[z]/f in sich ist. Berechne die Matrix dieser Abbildung beziiglich der Basis
(b1, by, b3, by). Ist die Abbildung invertierbar?

(8) Esseia:\?’/ﬁeRundB:?(—1+i\/§)€C.

(a) Berechne die Minimalpolynome von « und f iiber Q.
(b) Zeige, dass die Kérper Q(«r) C R und Q(f) C C isomorph sind.

(9) (Babystep-Giantstep-Algorithmus) Gegeben sei eine (additiv geschriebene) end-
liche abelsche Gruppe G, ein Element P € G der Ordnung n und ein Element
Q@ € G, welches in der von P erzeugten Untergruppe liegt, d.h. es gibt ein k € N
mit () = kP. Der Babystep-Giantstep-Algorithmus ist eine Methode, k£ zu be-
stimmen. Es werden dabei nicht mehr als 2/n Operationen bendtigt.
Der Algorithmus lduft folgendermafien ab. Zunéchst wird die Liste B der Baby-
steps berechnet,

B={(Q—-rP,r)eGxNy,0<r<m}.

Hierbei ist m die kleinste ganze Zahl grofler oder gleich y/n. Dann werden nach-
einander die Giantsteps erzeugt:

0-mP, 1-mP,2mP,...,¢gmP, ...,(m — 1)-mP.

Ist ¢-m P erzeugt, wird iiberpriift, ob ¢-m P als erste Komponente eines Elementes
in B auftaucht. Wenn ja, also z.B. (¢mP,r) € B, so ist k = ¢gm + r und der
Algorithmus bricht ab. Wenn nein, wird der néchste Giantstep erzeugt.

(a) Begiinde, warum der Algorithmus tatséchlich k liefert.
(b) Fiihre den Algorithmus im Beispiel G = (Z/53)*, P = [2] und @) = [7] durch.
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4 Elliptische Kurven

4.1 Verallgemeinertes ElGamal-Verfahren

Definition 4.1.1 Sei (A,+) eine endliche abelsche Gruppe, g € A und k € {(g),
dabei ist (g) C A die von g erzeugte Untergruppe. Eine ganze Zahl n heifit diskreter
Logarithmus von k zur Basis g, falls n-g =k gilt.

Bemerkung 4.1.2

i) Im Spezialfall A = K*, wobei K ein endlicher Kdrper und g ein Erzeuger von
K* ist, ist das Definition 3.1.1 (additiv geschrieben).

ii) So ein n existiert immer, da k € (g) vorausgesetzt ist. n ist eindeutig bis auf
Vielfache der Ordnung von g.

Verallgemeinertes ElGamal-Verfahren

Sei (A, +) eine endliche abelsche Gruppe, und seien Klartext- und Chiffretextalpha-
bet P =C = A. Dann lduft das ElGamal-Verfahren in A folgendermaflen ab:

Schliisselerzeugung: Bob wihlt ¢ € A und eine Zufallszahl ng € N. Er berechnet
kg :=npg € A. Dann ist (g, kg) Bobs offentlicher und ng Bobs geheimer Schliissel.

Verschliisselung: Alice wahlt eine Zufallszahl ny, € A. Sie berechnet ky := nag
und k& := nakp und verschliisselt ihre Nachricht an Bob durch

EFE:-A—>A |, a—~a+k.

Sie sendet erst k4 und dann die verschliisselte Nachricht an Bob.

Entschliisselung: Bob berechnet £ = ngk4 und entschliisselt dann durch
D:A—A |, b—b—k.

Angenommen ein Angreifer kennt ¢, kp und hort k4 ab. Wenn er den diskreten
Logarithmus ng von kg zur Basis g berechnen kann, kann er wie Bob entschliisseln,
analog wenn er ny berechnen kann. Die Sicherheit dieses Verfahrens beruht darauf,
dass der diskrete Logarithmus praktisch unmoglich l6sbar ist und keine alternativen
Verfahren bekannt sind.

Ziel Wir brauchen endliche abelsche Gruppen A, in denen diskrete Logarithmen
schwierig genug zu berechnen sind.
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Beispiele Geeignete Gruppen sind zum Beispiel:

(1) A = K* mit einem endlichen Kérper K. Die Sicherheit ist ausreichend z.B. ab
| K| ~ 21000,

(2) Wir werden sehen, dass jede sogenannte elliptische Kurve E {iber einem end-
lichen Korper K eine endliche abelsche Gruppe A definiert. Ist E geschickt
gewiihlt, so reicht z.B. bereits |K| =~ 2'% fiir eine ausreichende Sicherheit.

Daher ist das ElGamal-Verfahren mit elliptischen Kurven weniger rechenaufwendig
als in K*.
4.2 Affine elliptische Kurven

Definition 4.2.1 Sei K ein Kirper. Die affine Ebene A? dber K ist die Menge
aller Paare P = (xp,yp) mit xp,yp € K.

Definition 4.2.2 Sei K ein Kirper mit char(K) # 2, und sei f € K[x] normiert
vom Grad drei mit ggT(f, f') = 1. Die (affine) elliptische Kurve zu f ist die
Punktmenge

E:={(z,y) € A’ : y* = f(x)} C A%

Beispiel K =Rund f = 2° — z.

y T

-1

-1.5

-2

Abbildung 1: Elliptische Kurve y? = 23 — a
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Bemerkung Einige erste Eigenschaften von elliptischen Kurven:

i) Achsensymmetrie: Wenn P = (zp,yp) € E, dann ist auch —P := (zp, —yp) €
E.

ii) Schnitt mit der z-Achse: (xp,0) € E genau dann, wenn zp Nullstelle von f

ist. (f hat keine mehrfachen Nullstellen, da ggT(f, f' =1) ist.)

4.3 Sekanten und Tangenten

Definition 4.3.1 Sei K ein Kirper. Eine Punktmenge L C A? heifit Gerade, wenn
es a,b,c € K gibt mit a # 0 oder b # 0, so dass

L={(z,y) € A’ : ax + by = c}.

Bemerkung Wir unterscheiden die Geraden nach b # 0 und b = 0.
i) Wenn b # 0 ist, dann ist

a

L:{(x7y):y: b

c
T+ 5}
eine Gerade mit Steigung m = —a/b.
ii) Wenn b = 0 ist, dann ist a # 0 und
c
L=A{(z,y):x = -}
a
ist eine senkrechte Gerade.

Notiz 4.3.2 Seien P,Q € A? zwei verschiedene Punkte. Dann gibt es genau eine
Gerade L C A?, die P und Q enthdlt. Ist P = (zp,yp) und Q = (zq,yg), so gilt

L={(z,9): (yq —yp)(x —xp) = (o — 2p)(y —yp)}-

Definition 4.3.3 Seien K ein Kérper mit char(K) # 2, E C A% eine elliptische
Kurve und P, () € E zwei verschiedene Punkte. Dann heif$t die Gerade durch P und
@ Sekante von FE.

Definition 4.3.4 Sei K wie eben, f € K[x] normiert vom Grad drei mit ggT(f, f') =
1 und E C A? die elliptische Kurve zu f. Die Tangente an E im Punkt P =
(xp,yp) € E ist die Gerade

TpE = {(z,y) : f'(xp)(x —xp) = 2yp(y — yp)} C A%
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Bemerkung Wir unterscheiden zwei Félle.

i) Ist yp # 0, dann hat die Tangente TpE an E in P die Steigung

_ Flar)
2yp
ii) Ist yp = 0, dann ist f(xp) = 0, also f'(xp) # 0, da ggT(f, f') = 1 ist. Somit
ist die Tangente TpF an E in P vertikal.

Bemerkung Die Formel fiir die Tangente stimmt mit der Anschauung iiberein.
Hierzu betrachten wir K = R und einen Punkt P = (xp,yp) € E mit yp # 0, etwa
yp > 0. Dann ist f(xp) > 0. Also ist die Funktion

9(x) =/ f(z)
in einer Umgebung von xp definiert. g ist in xp differenzierbar, und

iy — 4 (@) flzp)
g'or) =7 ) 2

laut Kettenregel. Also hat die Tangente an E in P in diesem Fall tatséchlich Steigung
m.

Definition 4.3.5 P heifit Wendepunkt von E, falls 2y f"(zp) = f'(xp)? ist.
Definition 4.3.6 Sei L C A? eine Gerade und P € LN E. Die Zahl mp(L) :=

1 falls L#TpE
2 falls L =TpFE und P kein Wendepunkt
3 falls L=TpE und P Wendepunkt

heifit Schnittvielfachheit wvon L und E in P. Wir setzen mp(L) = 0 fiir alle P ¢
LNE.

Lemma 4.3.7 Sei L = {(z,y) : y = mx + b} eine nicht senkrechte Gerade und
P = (zp,yp) € L. Dann hat

h:= (mz +b)* — f € K[a]
eine genau mp(L)-fache Nullstelle in xp.

Beweis: Es ist

h(zp) = 9123 — f(zp),
h'(zp) 2myp — f'(xp),
W'(zp) = 2m* — f"(wp)
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Also ist h(zp) = 0 genau dann wenn P € E. Wenn das gilt, dann ist

f'(zp)

B =0&m=
(@) " 2yp

& L=TpE.

Gilt auch dies, so folgt
fl(xP)2 "
2y123 f (‘TP)a
also ist P Wendepunkt genau dann wenn h”(zp) = 0 ist. O

Satz 4.3.8 Ist L Sekante oder Tangente an E, so gilt

2, falls L senkrecht ist
> = {3

peinE 3, sonst.

h”(l‘p) _

Beweis: Wir unterscheiden zwei Falle.

1. Fall: L ist senkrecht. Sei P = (zp,yp) € LN E. Wenn yp = 0 ist, dann folgt
LNE={P} und mp(L)=2.
Wenn yp # 0 ist, dann ist
LNE={P,—P} und mp(L) =1=m_p(L).

2. Fall: L = {(z,y) : y = mx + b}. Nach Lemma 4.3.7 enthilt (mz +0)? — f € K[z]
mindestens zwei Linearfaktoren, also genau 3, da f vom Grad 3 ist. Mit erneuter
Verwendung von Lemma 4.3.7 folgt die Behauptung. O

4.4 Gruppenstruktur

Bemerkung In diesem Abschnitt sind mit L N E grundsétzlich die Schnittpunkte
mit Vielfachheiten gemeint, auch wenn dies nicht immer explizit erwahnt wird.

Definition 4.4.1 Sei E C A? eine (affine) elliptische Kurve. Die (projektive) el-
liptische Kurve E* st
E* .= FU {0},
wobei O ¢ A? ist. O heifst unendlich ferner Punkt.
Definition 4.4.2 Die Abbildung
+:E*"x E*— E*

st wie folgt definiert:

i) O+ P:=P und P+ O := P fir alle P € E*.

ii) Seien P,Q) € E und L die Sekante durch P,Q (bzw. L =TpE, falls P = Q).

O, falls L senkrecht ist,

P+Q:=
@ {—R, falls LN E ={P,Q, R} ist.
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Abbildung 2: Addition auf einer Elliptischen Kurve

Notiz 4.4.3 Seien P = (zp,yp),Q, R € E.
i) Esist P+ Q = O genau dann, wenn Q) = (xp, —yp) = —P ist.
ii) Esist (P+ Q)+ R =0 genau dann, wenn es eine Gerade L gibt mit
LNE={P,Q,R).
Satz 4.4.4 Sei E* = EU{O} die projektive elliptische Kurve zu f € K|x].
i) (E*,+) ist eine abelsche Gruppe.
ii) O € E* ist das neutrale Element.
iii) Das Inverse zu P = (zp,yp) € E ist —P = (zp, —yp).

Beweis: Per Definition ist + kommutativ, O € E* neutral und P+ (—P) = O. Das
liefert ii) und iii). Fiir i) ist noch zu zeigen

(P+Q)+R=P+(Q+R)
fiir alle P, @), R € E*. 0BdA seien P,Q, R € E.
1. Fall: P+ @ = O. oBdA sei @ + R # O, d.h. es gibt eine Gerade
L ={(z,y) : y = mz + b}
mit LN E ={Q,R,—(Q + R)}. Fiir

L:={(z,y): —y = mz +b}
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gilt dann LN E ={P,—R,Q + R}, also
P+(Q+R)=R=(P+Q)+R.

2. Fall: Fiir Q + R = O folgt die Behauptung analog zum 1. Fall.

3. Fall: Fiir (P+Q)+ R = O oder P+ (Q + R) = O folgt die Behauptung aus Notiz
4.4.3.ii).

4. Fall: Den Fall P+ Q, Q+ R, (P+ Q)+ R, P+ (Q + R) # O beweisen wir
spater. O

4.5 Beweis der Assoziativitit

Definition 4.5.1 Der Funktionenring der elliptischen Kurve E = {(z,y) : y* =
fa)} st
A(E) := Kz, y]/y* — f(x).

Definition 4.5.2 Sei g € A(E). Fir P = (zp,yp) € E ist g(P) € K definiert
durch

g(P) = h(xPayP)a
dabei ist h € K[z,y| Reprisentant der Restklasse g.

Bemerkung ¢(P) ist wohldefiniert, da y% — f(xp) = 0 ist.

Notiz 4.5.3 Jedes g € A(E) hat genau einen Reprisentanten der Form u+ vy mit
u,v € Klz].
AE) —
g =
ist ein Ringisomorphismus.

Bemerkung Wir identifizieren v € K[z] mit [u] € A(E). Damit gilt fiir alle
g=[u+vy] € A(E)
g-g=u*—f-v* € Klx].

Wir erhalten also eine Abbildung

N:A(E) — Kl

g = 99
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Proposition 4.5.4 A(F) ist nullteilerfrei.

Beweis: Seien g,h € A(FE) mit g - h = 0, dann ist zu zeigen g = 0 oder h = 0. Es
gilt
N(g) - N(h) = N(g-h) =N(0) =0,

also ist N(g) = 0 oder N(h) = 0, da K[x] nullteilerfrei ist. Sei etwa N(g) = 0 fiir
g = |u+vy] mit u,v € K[z|, d.h.

u? = f-v? in K[z].

Da deg(f) = 3 ungerade ist, muss u = v = 0 sein, also ist g = 0. a
Definition 4.5.5 P € E heifst Nullstelle von g € A(FE), falls g(P) =0 ist.
Lemma 4.5.6 Sei P = (xp,yp) ein Punkt auf E und g € A(E) mit

i) g(P)=0=g(-P), falls yp # 0 ist.

i) bzw. (x — xp)}|N(g) = g- g € K[z], falls yp = 0 ist.
Dann ist g durch [x — xp] teilbar, d.h. es gibt ein h € A(E) mit

g=|r—2xp]-h in A(E).

Beweis: Schreibe g = [u + vy] mit u,v € K[z]. Wir unterscheiden zwei Fille.

1. Fall: Sei yp # 0. Wir haben u(zp) + ypv(zp) = 0 und u(zp) — ypv(zp) = 0
in K, also sind u(zp) = v(zp) = 0, d.h. u,v und damit auch g sind durch z — zp
teilbar.

2. Fall: Sei yp = 0, also f(zp) = 0. Aus
(x — xp)?|u® = f-0°
folgt zunéichst u(xp) = 0. Weil auch

N
(9) w2 / -v? € K[z]
r —Tp r —Tp r —Tp

eine Nullstelle bei zp hat, f/(z — xp) aber nicht, folgt v(zp) = 0. O

7



Satz 4.5.7 Sei P = (xp,yp) ein Punkt auf der elliptischen Kurve E zu f € K|x].
Dann gibt es genau eine Abbildung

v+ A(E)\ {0} = NU {0}
mit folgenden Figenschaften.:
i) vp(g) =0, wenn g(P) # 0 ist.
i) vp(gh) = vp(g) + vp(h).
iii) vp([x — xp]) =1, falls yp # 0, bzw. = 2, falls yp = 0 ist.

Beweis: Wir unterscheiden zwei Fille.

1. Fall: yp # 0. Wir finden eine nicht senkrechte Gerade
L=A{(z,y):y=mx+ b}
mit —P € Lund L # T pE. Sei
[:=[y—mx—0b € A(E).

In dieser Situation benutzen wir das folgende:

Lemma Zu jedem 0 # g € A(F) gibt es ein n > 0 und ein k£ € A(F) mit
"-g=[z—ap|" k.

und k(P) # 0. n ist durch g eindeutig bestimmt.

Beweis: Durch Induktion {iber die Vielfachheit der Nullstelle xp von N(g) € K|[z].
Sei zunéchst g(P) # 0. Dann erfiillt n = 0 die Behauptung, und fiir n > 0 gilt
[ g # [z —xp|™-k, da die rechte Seite eine Nullstelle in P hat, die linke Seite aber
nicht. Das zeigt auch die Eindeutigkeit im Fall g(P) # 0.

Wenn ¢(P) = 0 ist, dann liefert Lemma 4.5.6 ein h € A(F) mit

l-g=[z—xp|-h.

Da N(I) eine einfache, aber N([z — zp|) eine doppelte Nullstelle bei zp hat, fillt A
unter die Induktionsvorauusetzung. O
Wir kehren zum 1. Fall im Beweis des Satzes zuriick.

Eindeutigkeit von vp: Wenn i) - iii) erfiillt sind, gilt mit den Bezeichnungen des
Lemmas vp(k) = 0 = vp(l) und deshalb vp(g) = n. Also kann es hochstens eine
solche Abbildung vp geben.

Existenz von vp: Wegen der Eindeutigkeit von n im Lemma ist vp(g) := n wohlde-
finiert. Die so definierte Abbildung vp erfiillt i) - iii).

78



2. Fall: Sei yp = 0. Sei 0 # g € A(F), und sei n > 0 die Vielfachheit der Null-
stelle zp von N(g) € K[z]. Nach Lemma 4.5.6 gibt es ein k£ € A(E) mit

g =[x —xp]" k.

Dann hat N(k) € K[z] keine Nullstelle mehr in zp, also ist k(P) # 0. Wenn vp i)
- iii) erfiillt, muss also vp(g) = n gelten. Es folgt, dass vp eindeutig bestimmt ist.
Umgekehrt kann vp durch vp(g) := n definiert werden und erfiillt dann i) - iii). O

Definition 4.5.8 Die Zahl vp(g) heifst Vielfachheit der Nullstelle P € E von g €
A(E)\ {0}

4

Bemerkung Zu jeder Gerade L = {(x,y) : ax + by = ¢} gehort eine “lineare’
Funktion { = [ax + by — ] € A(E).

Proposition 4.5.9 Sei L = {(z,y) : ax + by = ¢} eine Gerade, und sei | = [ax +
by — ¢|] € A(E). Dann gilt
vp(l) = mp(L)

fiir alle P € E.
Beweis: Wenn P ¢ L ist, dann gilt [(P) # 0, also
vp(l) =0 =mp(L).

Sei also P = (zp,yp) € L N E. Wir unterscheiden wieder zwei Félle.

1. Fall: L sei senkrecht, also

Wenn yp # 0 ist, dann ist

vp(l) =ve([r —zp]) =1 =mp(L),
da L # TpE. Wenn yp = 0 ist, dann ist

vp(l) = vp(lr — xp]) =2 =mp(L),
da L=TpE.

2. Fall: L ist nicht senkrecht. Nach Lemma 4.3.7 hat N([) € K|z] eine genau mp(L)-
fache Nullstelle in zp, also

vp(l-1) =mp(L) - vp([x — xp]).
Wenn yp # 0 ist, dann ist vp([x — zp]) = 1 und

Up([) == U_p(l) = 0, da —P ¢ L ist.
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Wir erhalten vp(l) = mp(L).
Wenn yp = 0 ist, dann ist vp([x — xp]) = 2 und

Up(l_) = U_p(l) = Up(l), da —P = P ist.
Wir erhalten 2vp(l) = 2mp(L). O

Proposition 4.5.10 Sei L = {(x,y) : ax + by = ¢} eine Sekante oder Tangente an
E, und seil = [ax +by —c|] € A(E). Wenn g € A(E) die Eigenschaft vp(g) > vp(l)
fir alle P € E hat, ist g durch [ teilbar.

Beweis: Die Behauptung folgt aus Lemma 4.5.6, falls L senkrecht ist. Sei L also
nicht senkrecht, LN E = {Q, R, S} (mit Vielfachheiten). Dann folgt

(- D™ = (2 — 2g)(x — wp) (x — ws5)

laut Lemma 4.3.7. Fiir alle P € E haben wir

Mit dreimal Lemma 4.5.6 folgt

und somit [|g. O

Satz 4.5.11 Seien P,Q, R Punkte auf der affinen elliptischen Kurve E mit P+ Q,
Q+R, (P+Q)+ R, P+(Q+ R) # O. Dann gilt

(P+Q)+R=P+(Q+R) in E*.
Beweis: Nach Definition von + gibt es Geraden L, My, Ly, My, L3, M3 mit

LinE = {PQ,-(P+Q)}
MinE = {Q,R —-(Q+R)}
LynE = {Q+R,—(Q+R)}
MynE = {P+Q,—(P+Q)}
L;NE = {P+Q,R,—((P+Q)+R)}
M;nE = {P,Q+R,—(P+(Q+R))},

jeweils mit Vielfachheiten. Seien
lla my, l27 ma, l37 mg € A(E)
die zugehorigen linearen Funktionen. Die Nullstellen von [4/5/3 sind

{P,Q,R,£(P+Q),+(Q+ R),-((P+ Q) + R)},

80



und die Nullstellen von m;msyms sind
{P.Q,R,£(P+Q),£(Q+ R), (P + (Q+ R))}.
Zweimal Proposition 4.5.10 liefert ein | € A(E) mit
l1lsl = mymoms.

Da N multiplikativ ist, folgt somit deg(N(l)) = 3, d.h. [ ist die lineare Funktion zu
einer Geraden L, und

LNE={P+Q,R,—(P+(Q+R)}
(mit Vielfachheiten). Es folgt L = Lj, also
—(P+(@Q@+R) =-(P+Q)+R).
O

Korollar 4.5.12 (E*, +) ist eine abelsche Gruppe. Insbesondere ist (E*,+) fir jede
elliptische Kurve E iiber einem endlichen Kérper eine endliche abelsche Gruppe.

Einige dieser Gruppen eignen sich besonders gut fiir das ElGamal-Verfahren.
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Aufgaben

(1)

Es sei K =Z/13und f = 2%+ 2z + 1 € K|[z].

(a) Berechne ggT'(f, f') und begriinde, warum f eine elliptische Kurve E defi-
niert.

(b) Bestimme die Punkte von E.

Es sei K = Z/7, f = 2° + 42> + 3z + 3 € K|z] und F sei die durch f defi-

nierte elliptische Kurve. Es sei P, = (3,1) und P, = (1,2). Weiter seien die

Geraden L, Ly und Ly definiert durch L; = {(z,y) : 5(x —3) = 2(y — 1)},

Ly={(z,y) :y=2}und Ly = {(z,y) : 2 —3=—-2(y — 1)}.

Fiir ¢ = 1,2,3 und j = 1,2 berechne die Schnittvielfachheiten von L; und
E in P;.

Essei K =Z/5, f = 2*—x—1 € K|[z] und F sei die durch f definierte elliptische
Kurve.

(a) Zeige P = (2,0) € E, Q@ = (4,3) € E und bestimme die Tangenten an F in
P und @, sowie die Sekante durch P und Q.

(b) Berechne P+ P, @+ @ und P + Q.

Es sei E eine elliptische Kurve fiir die es eine Tangente oder Sekante gebe, die
nicht senkrecht ist. Zeige, dass der Funktionenring A(FE) nicht faktoriell ist.
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